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введение

Представленный отчет подготовлен сектором аналитических 
исследований Института дополнительного образования 
Университета Иннополис и содержит результаты исследования 
по определению структуры потребности в ИТ-специалистах 
в приоритетных отраслях экономики. Данный выпуск является 
продолжением серии отраслевых отчетов, в которых 
анализируется структура рынка ИТ-специалистов  
и ИТ-компетенций с 2021 года. Здесь же  мы рассмотрели 
рынок труда за период январь – июнь 2023 года и выяснили, 
какие изменения произошли в структуре потребности 
относительно 2022 года.



Сегодня  информационные технологии — неотъемлемая часть 
различных сфер нашей жизни. Они оказывают влияние на 
бизнес, промышленность, образование, медицину и другие 
сферы деятельности. По сведениям Росстата количество  
ИТ-специалистов, занятых в экономике, растет, при этом 
потребность в ИТ-кадрах также увеличивается. В октябре 2023 
года Минцифры РФ оценило дефицит разработчиков в России 
в 500–700 тысяч специалистов. Помимо сохраняющегося 
дефицита, на рынок ИТ-кадров влияют и другие факторы, 
которые меняют соотношение разных категорий работников, 
уровень заработной платы, баланс спроса и предложения. 
Вот лишь некоторые из них:

Кадровый голод (релокация и сопутствующая «утечка 
мозгов»): многие ИТ-специалисты предпочитают работать 
за границей, где им предлагают более высокие зарплаты 
и лучшие условия труда, что усугубляет проблему 
недостатка высококвалифицированных специалистов 
в Российской Федерации. Дополнительно ситуация 
усугубилась после событий февраля и сентября 2022 года.


Кибербезопасность: участились кибератаки и угрозы на 
российские компании и госсектор, в связи с этим требуется 
больше специалистов в области кибербезопасности.

3.

4.

1.

2.

Уход западных компаний и импортозамещение: одной из 
причин роста рынка труда стал уход западных вендоров из 
России, что создало благоприятную ситуацию для 
российских компаний, разрабатывающих ПО.


Глобальная цифровизация: в последние годы 
правительство и компании активно поддерживают 
инициативы по цифровой трансформации различных 
отраслей экономики.

Современная ИТ-отрасль все больше вовлекает людей 
в командную работу, проектное управление и клиентское 
обслуживание. Это требует не только технических знаний, 
но и умение эффективно коммуницировать с другими членами 
команды, решать конфликты и адаптироваться к новым 
условиям. Поэтому в данном выпуске, в отличие от прошлых, 
был добавлен раздел про «мягкие» навыки: мы 
проанализировали структуру и требования, предъявляемые 
рынком труда к ИТ-специалистам в части развития «мягких» 
навыков. Их важность в современном профессиональном  
ИТ-сообществе сложно переоценить, поскольку за счет 
развития именно таких навыков происходит повышение 
продуктивности и эффективности работы специалистов 
в целом. Например, умение вести переговоры, способствует 
более быстрой реализации проектов и достижению 
поставленных целей. В связи с этим работодатели кроме 
«жестких» навыков все чаще обращают внимание и на 
«мягкие» — особое значение это имеет для руководящих 
должностей и должностей, относящихся к функциональной 
области управления проектами.

Основным фокусом нашего исследования остается 
изучение структуры потребности в ИТ-специалистах (какие 
профессии востребованы в большей или меньшей степени 
в зависимости от отрасли) и ИТ-компетенциях (какими 
навыками должны обладать сотрудники ИТ-отрасли 
и какие к ним предъявляются требования со стороны 
рынка труда).  


Мы надеемся, что материалы отчета окажутся полезными 
для вас. Будем признательны за отзывы, комментарии 
и предложения, которые можно направлять по адресу: 
research@innopolis.university.



МЕТОДОЛОГИЯ 
ИССЛЕДОВАНИЯ
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Цель исследования: 

Определение структуры потребности рынка труда  
ИТ-специалистов в приоритетных отраслях экономики.



Объект исследования: 

Рынок труда ИТ-специалистов Российской Федерации.



Предмет исследования:

Структура потребности и требуемые компетенции  
ИТ-специалистов в приоритетных отраслях экономики.

С помощью автоматизированного сбора данных из открытых 
источников и сервисов онлайн-рекрутмента агрегируются 
и анализируются открытые вакансии ИТ-специалистов 
в приоритетных отраслях экономики в разрезе городов на 
территории Российской Федерации (генеральная 
совокупность). 



Выборочная совокупность с учетом доверительного интервала 
1,96 и предельно допустимой ошибкой выборки 10% 
составила 103 города: 15 городов-миллионников,  
23 крупнейших города с численностью от 500 тысяч  
до миллиона человек, 29 крупных, 18 больших, 8 средних  
и 10 малых городов.


В текущем периоде (первое полугодие 2023 года), было 
собрано и проанализировано 72 825 вакансий.

Задачи исследования
 Определение потребности в ИТ-специалистах 

в приоритетных отраслях экономики (городское хозяйство, 
добывающая промышленность, здравоохранение, 
информационно-коммуникативные технологии (ИКТ), 
обрабатывающая промышленность, образование, сельское 
хозяйство, строительство, транспортная инфраструктура, 
финансы и энергетика)

 Определение потребности в ИТ-специалистах в разрезе 
архитектуры модели ИТ-специалиста

 Выявление актуальных навыков и компетенций, 
предъявляемых работодателями на рынке труда в разрезе 
отраслей и архитектуры модели  
ИТ-специалиста

 Выявление предлагаемой на рынке труда средней 
и медианной заработных плат в каждой из приоритетных 
отраслей экономики и в разрезе архитектуры модели  
ИТ-специалиста.

Количество проанализированных вакансий 
в разрезе категорий городов

миллионники
60 649

крупнейшие
7 875

крупные
3 652

большие
3 652

средние
121

малые
80

1 полугодие 2023



7

методология

Архитектура модели ИТ-специалиста предполагает 
распределение ИТ-специалистов по нескольким 
направлениям:

 по «уровню ИТ-компетенций» взята градация, 
сформированная исходя из требований, предъявляемых 
к навыкам данного специалиста, которые могут быть 
отнесены к уровню «разработки», «интеграции» или 
«пользования»;

 исходя из «жизненного цикла разработки»,  
ИТ-специалисты могут быть отнесены к различным этапам 
жизненного цикла разработки программного обеспечения. 
Анализ существующих моделей жизненного цикла показал, 
что вне зависимости от подхода имеются этапы, общие для 
всех моделей: анализ требований, проектирование 
и дизайн, разработка, тестирование, техническая 
поддержка, эксплуатация

 по «функциональным областям» специалисты 
распределяются, исходя из функциональной 
специализации, в которой они могут быть задействованы. 
Данная ось представляет собой функциональное деление 
на базе концепции карьерного навигатора: Дизайн / Design, 
Разработка / Development, Тестирование / QA, 
Информационная безопасность / Information Security, 
Анализ данных / Data Analytics, Операционная поддержка / 
IT Operations and Support, Управление проектами / Project 
Management.



Каждая из ИТ-профессий может быть размещена в трехмерной 
плоскости, исходя из соответствия той или иной категории.

ИТ-разработка

Функциональные области

(на основе «Карьерного 
навигатора»)

Уровень ИТ-компетенций

ИТ-интеграция

ИТ-Пользование
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Жизненный цикл разработки ПО

Анализ требований

Проектирование

Разработка

Тестирование

Техническая поддержка

Эксплуатация

System Engineer / 

Cистемный инженер
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С учетом имеющихся профессиональных стандартов в области 
ИКТ, а также с учетом анализа текущего рыночного спроса 
перечень ИТ-профессий в зависимости от функциональной 
принадлежности и уровней ИТ-компетенций выглядит 
следующим образом:

И
Т-

ра
зр

аб
от

ка
И

Т-
ин

те
гр

ац
ия

И
Т-

по
ль

зо
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ни
е

UX/UI дизайнер 

Developer / Разработчик

QA Engineer / Тестировщик

Security Analyst / Специалист по информационной безопасности

Инженер

Дата инженер / Data Engineer

System Engineer / Cистемный инженер

Специалист по поддержке / Support Specialist (инженер)

DevOps-инженер (на стыке инеграции)

DevSecOps-инженер (на стыке инеграции)

Technical Writer / Технический писатель

Architect / Архитектор

Business Analyst / Бизнес-аналитик

System Analyst / Системный аналитик

System Administrator / Системный администратор

Database Administrator / Администратор баз данных 

Специалист по поддержке / Support Specialist (1-3 уровни)

Product Manager / Менеджер по продукту

Product Owner / Владелец продукта

Project Administrator / Администратор проектов

Project Manager / Менеджер проекта

Scrum Master

Дизайнер

Data Analyst / Специалист по данным

Analyst / Аналитик

Data Scientist 

Product analyst / Продуктовый аналитик

Консультант / эксперт 

Chief Digital Transformation Officer  / Руководитель цифровой трансформации

Директор по ИТ / CIO

Руководитель проектного офиса / Head of Project Management Office

Технический директор / CTO

Дизайн / Design

Разработка / Development

Тестирование / QA

Информационная безопасность / Information Security

Анализ данных / Data Analytics

Операционная поддержка / IT Operations and Support

Управление проектами / Project Management
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1.

2.

3.

4.

Изменения в подходах, нашедшие место в данном выпуске 
отчета


Включение «мягких» навыков («soft skills», 
неспециализированных навыков) в число актуальных, — 
навыков и компетенций, которых работодатели ожидают 
от будущих сотрудников.  



Расширение перечня «жестких»  навыков («hard skills»). 
По сравнению с предыдущим отчетом общее количество 
исследуемых навыков выросло на 24 единицы 
и составляет 208 компетенций (Приложение). Увеличение 
произошло за счет более детального изучения области 
информационной безопасности. 



Важно отметить, что все больше вакансий в публичном 
доступе остаются без указания заработной платы.  
По данным первого полугодия 2023 года только в 32% 
вакансий указана заработная плата. В связи с этим 
представленные значения средних и медианных зарплат 
позволяют отслеживать общую динамику, но имеют 
существенные ограничения в части отражения полной 
картины.



В некоторых отраслях в рамках выделенных 
функциональных областей количество вакансий не 
превышало 50 единиц, что является недостаточным для 
полноценного анализа. На сводной таблице справа 
можно увидеть в какой именно отрасли отсутствуют 
данные в этом отчете.

Добывающая 
промышленность

Городское хозяйство

ИКТ

Обрабатывающая 
промышленность

Образование

Сельское хозяйство

Строительство

Транспортная 
инфраструктура

Финансовые услуги

Энергетическая 
инфраструктура
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Полнота предоставления данных в отчете по отраслям

Здравоохранение



аналитическая 
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городское хозяйство

В сфере городского хозяйства, куда входят жилищно-
коммунальный комплекс, дорожное хозяйство и направление 
государственно-муниципального управления, потребность 
в ИТ-специалистах невысокая: в первом полугодии 2023 года 
она составляет 1,8% от общего числа вакансий в 11 
приоритетных отраслях экономики. По сравнению 
с 2022 годом удельный вес анализируемых вакансий 
в городском хозяйстве вырос примерно в 4,5 раза 
(за аналогичный период прошлого года доля вакансий 
составляла 0,4%).



При исследовании распределения вакансий по уровням  
ИТ-компетенций (разработка — интеграция — пользование), 
можно увидеть, что доля разработки преобладает, составляя 
42,4%, далее идут интеграция (39,8%) и пользование (17,8%). 
Относительно 2022 года, когда на эти три основных категории 
приходилось по 1/3 всех вакансий на рынке, наблюдается 
увеличение долей разработки и интеграции. Вероятно, это 
может быть обусловлено процессами трансформации рынка, 
связанными с увеличением разработки и внедрения 
отечественных ИT-продуктов. 



Если рассматривать распределение рабочих мест 
в зависимости от функциональной принадлежности, можно 
заметить, что разработчики являются преобладающей 
категорией и составляют 34,6% от общего числа ИТ-вакансий 
в отрасли. Почти равное количество вакансий в операционной 
поддержке и управлении проектами, на них приходится 19,7% 
и 18,3% соответственно, а доля анализа данных равна 15%. 
Доля управления проектами возросла на 3,7%, а анализа 
данных на 9% относительно первого полугодия 2022 г. При 
сравнении с данными за весь 2022 год выясняется, что доля 
разработки практически не изменилась, в то время как доля 
операционной поддержки уменьшилась на 9%. Возможно, это 
обусловлено возрастающей цифровизацией, результатом 
которой является создание большого объема данных, 


требующих обработки и интерпретации. Изменения в долях 

областей информационной безопасности, дизайна 
и тестирования практически незаметны и составляют 
менее 1%.



Среди других приоритетных отраслей городское хозяйство 
занимает 1 место по доле вакансий, в которых указано 
требование наличия высшего образования (61%). Среди 
функциональных областей высшее образование больше всего 
требуют в информационной безопасности (82%) и анализе 
данных (76%), что является самым высоким показателем среди 
отраслей за первое полугодие 2023 года.



Исходя из анализа требований к навыкам специалистов, 
можно сделать вывод, что топ «жестких» навыков в отрасли 
остается третий год почти неизменным. Главное, что должен 
знать ИТ-специалист в отрасли, вне зависимости от 
специализации, это SQL (язык структурированных запросов), 
1С и MS Office. В топ-5 навыков также вошли Linux и Python — 
были упомянуты в 15 и 10 процентах вакансий соответственно. 
Это может быть связано с ростом использования 
операционных систем на основе ядра Linux на рабочих местах, 
ввиду регулирования программного обеспечения 
в госсекторе. 



Что касается «мягких» навыков, то здесь одним из наиболее 
востребованных считается многозадачность — ее требуют 
в 14% вакансий.



Также работодатели хотят видеть у своих сотрудников навыки 
делового общения, организованность и стрессоустойчивость, 
о чем упоминают в 7% случаев. Навыки планирования 
упоминаются в каждой двадцатой вакансии.



Средний уровень заработной платы в городском хозяйстве 
составил 127 тыс. рублей, что является самым высоким 


показателем среди приоритетных отраслей, хотя по итогам 
2022 года отрасль городского хозяйства находилась 
на предпоследнем месте по уровню средней заработной 
платы. 



Наибольшая средняя зарплата предлагается специалистам 
в области интеграции (143 тыс. рублей), за ними следуют 
разработчики (122 тыс. рублей) и пользователи, которые 
могут рассчитывать на 97 тыс. рублей. Если рассматривать 
в разрезе функциональных областей, то на самую высокую 
среднюю зарплату могут претендовать специалисты 
в области управления проектами (214 тыс. руб.).  
В 2022 году средняя зарплата специалистов составила  
104 тыс. руб. Стремительный рост заработной платы 
в вакансиях, которые относятся к управлению проектами, 
которые в свою очередь входят в группу интеграторов, 
может быть обусловлен тем, что именно на данный период 
времени пришелся запуск масштабных проектов или 
введение в эксплуатацию крупных предприятий.



Остальные функциональные области не претерпели 
больших изменений. Так, в сравнении с первым 
полугодием 2022 г., средние зарплаты увеличились во всех 
функциональных сферах, за исключением анализа данных. 
В сопоставлении с полным 2022 годом рост средней 
заработной платы в областях операционной поддержки, 
информационной безопасности и анализа данных составил 
от 6 до 8 тыс. рублей, в сфере дизайна — 15 тыс. рублей, 
в области разработки — 33 тыс. рублей.
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Городское хозяйство

Динамика заработной платы ИТ-специалистов, тыс. руб.

Медианная Средняя
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Топ-10 «жестких» навыков

Разработка

135 000 ₽ 72 000 ₽ 214 000 ₽ 120 000 ₽ 60 000 ₽ 133 000 ₽ 

Операционная поддержка Анализ данных

104 000 ₽ 90 000 ₽ 

Дизайн
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Тестирование

небольшое число вакансий ограничивает 
возможность представления репрезентативных 
данных в анализируемом периоде
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41% 30% 24% 22% 20% 20% 20% 19% 14% 13%
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добывающая промышленность 

Отрасль добывающей промышленности, которая включает 
направления добычи ископаемых ресурсов, включая нефть, 
газ, уголь, металлические руды, неметаллические минералы, 
пресную воду, древесину, характеризуется тем, что доля  
ИТ-специалистов в удельном весе остается неизменной по 
сравнению с полным 2022 годом, и составляет 4% от общего 
числа ИТ-вакансий из 11 приоритетных отраслей экономики.



Распределение вакансий по уровням ИТ-компетенций 
(разработка — интеграция — пользование) имеет следующий 
вид: разработка — 42,2%, интеграция — 38,7%, пользование — 
19,1%. В сравнении с 2022 годом наблюдается увеличение 
доли разработки и интеграции на 7,2% и 4,7% соответственно. 
Это может быть связано с тем, что в отрасли ведется активная 
разработка и внедрение ИТ-проектов, призванных сократить 
издержки. Например, использование технологий 
компьютерного зрения и машинного обучения для анализа 
состояния горно-шахтного оборудования, поиска 
месторождений, автоматического измерения гран-состава 
руды и т.п.



При рассмотрении вакансий в разрезе функциональной 
принадлежности, можно отметить, что наибольшая доля в 41% 
приходится на разработчиков, и это на 4,1% больше, чем 
в 2022 году. Доля операционной поддержки составляет 18,9% 
(уменьшение на 7%), анализа данных — 18,3% (увеличение на 
2%). Изменения в долях остальных функциональных групп 
малы и составляют менее 1%. 



Наиболее востребованным «жестким» навыком среди  
ИТ-специалистов отрасли является знание языка запросов SQL 
(упоминается в 31% вакансий). По сравнению с 2022 годом, 
в пятерку наиболее востребованных навыков вошел язык 
программирования Python, заняв место MS Excel среди самых 
популярных навыков отрасли. Для разработчиков, аналитиков 
данных, специалистов по операционной поддержке 

и специалистов по управлению проектами наиболее 
требуемым навыком остается владение встроенным языком 
программирования и умение работать в программных 
продуктах компании 1C, что отражает значительную степень 
внедрения и использования программных продуктов 
отечественного производителя. Вторым по 
распространенности языком программирования для 
разработчиков становится Java (в 2022 году — JavaScript).  
Для специалистов по управлению проектами стало более 
востребованным знание системы планирования ресурсов 
предприятия (ERP).



Среди  «мягких» навыков, наиболее часто упоминаемых 
в отрасли, следует отметить стрессоустойчивость (10%) 
и многозадачность (8%). Далее идут ответственность, навыки 
планирования и навыки делового общения, которые 
указываются в 3%-5% вакансий.



Уровень средней зарплаты в добывающей промышленности 
составляет 114 тыс. рублей, что лишь на 3 тысячи рублей 
меньше средней среди 11 приоритетных отраслей экономики, 
а медианная зарплата равна 100 тысячам рублей. По 
сравнению с 2022 годом, можно отметить ее рост на 16 тыс. 
руб. На различных уровнях ИТ-компетенций картина 
следующая: разработка — 119 тыс. руб., интеграция — 111 тыс. 
руб., пользование — 106 тыс. руб. (в сравнении с 2022 годом 
прирост составил 6 тыс., 22 тыс. и 14 тыс. руб. соответственно). 
При рассмотрении средних зарплат среди функциональных 
областей следует отметить операционную поддержку со 
средним доходом в 98 тыс. руб. — это наибольшее значение 
для данной функциональной области среди всех приоритетных 
отраслей. 
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добывающая промышленность 

Динамика заработной платы ИТ-специалистов, тыс. руб.

Медианная Средняя
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Топ-10 «жестких» навыков

Разработка

129 000 ₽ 98 000 ₽ 102 000 ₽ 120 000 ₽ 90 000 ₽ 90 000 ₽ 
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Анализ данных

102 000 ₽ 108 000 ₽ 

Информационная безопасность
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здравоохранение

В здравоохранении на специалистов в области 
информационных технологий приходится примерно 2% 
от общего числа вакансий, что на 1% ниже, чем в 2022 году.



В контексте ИТ-компетенций (разработка — интеграция — 
пользование) в отрасли наблюдается преобладание доли 
интеграции — 43,8%, по этому показателю здравоохранение 
занимает вторую позицию среди 11 приоритетных отраслей. 
На разработку приходится 36,3%, на пользование — 19,8% 
вакансий. Если сравнивать с 2022 г., доля интеграции выросла 
на 7,8%, а доля пользования уменьшилась на 6,2%, что может 
говорить о необходимости персонала для внедрения новых 
отечественных продуктов в отрасли. Например, технологии 
телемедицины, которая позволяет врачам и пациентам 
общаться в режиме реального времени, или систем на основе 
искусственного интеллекта, которые позволяют отслеживать 
физиологические показатели с помощью мобильных 
приложений, увеличивать точность хирургических 
вмешательств, проводить диагностику на основе анализа 
изображений и т.п.



Проанализировав вакансии по функциональным 
направлениям мы обнаружили, что более трети из них 
приходится на разработку (34,6%), около четверти (26,9%) — 
на операционную поддержку. На анализ данных приходится 
17,8%, на управление проектами — 12,4%. Доли дизайна, 
информационной безопасности и тестирования невелики 
и составляют, соответственно, 3,8%, 3% и 1,6%. Изменения 
в последних трех категориях по сравнению с 2022 годом 
составили менее 1%. В то же время по сравнению с 2022 
годом доля разработки уменьшилась на 3,3%, доли 
управления проектами и анализа данных увеличились на 1,4% 
и 1,2% соответственно. 



Из профессиональных навыков навык работы в  1C — самый 
популярный и упоминается в 31% вакансий. Далее идут язык 

структурированных запросов SQL (28%), MS Excel (12%), 
система контроля версий Git (11%) и система планирования 
ресурсов предприятия ERP (10%). В сравнении с 2022 
составляющие этого топ-5 не изменились, за исключением 
частоты упоминаемости. Среди разработчиков самым 
популярным языком программирования является 1С, затем 
идут Java и PHP, а в 2022 году самым популярными были PHP, 
Python и языки платформы .NET. Наиболее востребованы 
в 2022 навыки в аналитике данных (MS Excel, SQL), управлении 
проектами (1С, MS Excel) и дизайне (Adobe Photoshop, Adobe 
Illustrator, Figma) сохраняют свою востребованность 
и  в текущем, 2023 году.. Из «мягких» навыков в 13% вакансий 
содержится требование многозадачности в 7-8% случаев 
упоминается стрессоустойчивость и организованность, в 6% — 
навыки делового общения и навыки планирования.



Отмечается небольшое снижение средних зарплат в отрасли. 
За первое полугодие 2022 года средняя зарплата составляла 
105 тыс. рублей, за весь 2022 год — 102 тыс. рублей, а на 
1 полугодие 2023 — 101 тыс. рублей (наименьшая среди 11 
прочих приоритетных отраслей). У интеграторов 
и пользователей можно наблюдать рост средних зарплат 
на 9 тыс. и 13 тыс. рублей соответственно в сравнении с 2022 г. 
(или на 8 тыс. и 17 тыс. рублей в сравнении с первым 
полугодием 2022); у разработчиков, напротив, зафиксировано 
снижение средней зарплаты на 13 тыс. рублей по отношению 
к 2022 году, а если сравнивать с первым полугодием 2022, то 
этот показатель уменьшился на 22 тыс. рублей (почти вдвое).



При разделении на функциональные области самые высокие 
зарплаты мы выявили у разработчиков и специалистов 
в области управления проектами (129 тыс. рублей). Для 
сравнения, в первом полугодии 2022 года средний заработок 
разработчиков составлял 154 тыс. рублей (снижение на 25 тыс. 
руб., а по отношению ко всему 2022 году — на 17 тыс.). 
В области управления проектами рост по отношению 

к 2022 году составил 19 тыс. руб. Самый низкий уровень 
средний заработной платы у специалистов в области 
операционной поддержки (72 тыс. руб., рост по отношению 
к 2022 году на 4 тыс. руб.).
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здравоохранение

Динамика заработной платы ИТ-специалистов, тыс. руб.

Медианная Средняя
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по уровням ИТ-компетенций

36,3%

43,8%

19,9%

Пользование

96 000 ₽ 

70 000 ₽ 

125 000 ₽

120 000 ₽

Разработка

83 000 ₽

70 000 ₽

Интеграция

Где требуется высшее образование?

63%
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36%


34%


33%
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Информационная безопасность


Управление проектами


Анализ данных


Операционная поддержка


Разработка


Дизайн


Тестирование

Топ-5 «жестких» навыков  
ИТ-специалистов по отрасли в целом

31%


28%


12%


11%


10%

1C


SQL  


MS Excel 


Git 


ERP

Анализ данных

17,8%Разработка 

34,6%

Операционная 
поддержка

26,9%

Управление 
проектами 
12,4%

Дизайн
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Информационная 
безопасность  
3,0%

Тестирование 
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Топ-10 «жестких» навыков

Разработка

129 000 ₽ 72 000 ₽ 105 000 ₽ 120 000 ₽ 60 000 ₽ 83 000 ₽ 

Операционная поддержка Управление проектами

129 000 ₽ 120 000 ₽ 

Информационная безопасность

76 000 ₽ 

Тестирование

небольшое число вакансий ограничивает 
возможность представления репрезентативных 
данных в анализируемом периоде

48 000 ₽ 

Анализ данных

78 000 ₽ 65 000 ₽ 

Дизайн

1C SQL API Git HTTP ERP Java PHP CSS .NET

47% 40% 19% 19% 15% 13% 12% 12% 12% 11%

Linux 1C DNS DHCP SQL VPN VM Zabbix VM 
Ware

GPO

29% 28% 27% 26% 25% 14% 14% 13% 12% 11%

MS  
Excel

SQL 1С ERP Python MS

 Power  

BI

BPMN MS

 Office

Git Power 
Pivot

46% 35% 30% 19% 13% 11% 9% 7% 6% 5%

1С MS 
Excel

Git Scrum Jira ERP Agile Kanban CRM MS 
Project

14% 13% 10% 9% 7% 7% 7% 6% 6% 5%

Adobe

 Ps

Adobe

 Ai

Figma Adobe

 Id

CSS HTML Corel

DRAW

MS 
Power

Point

Adobe 

Ae

Git

59% 52% 32% 21% 17% 17% 15% 12% 11% 9%

VPN .NET AVP DLP SIEM IPS Git SQL DNS IDS

15% 13% 13% 13% 12% 10% 8% 8% 8% 8%



20

Информационно-коммуникационные технологии (ИКТ)

В отрасли информационно-коммуникационных технологий 
сосредоточено более половины (51,4%) вакансий  
ИТ-специалистов от общего числа анализируемых вакансий 
всех приоритетных отраслей. С 2022 года этот показатель упал 
на 8,2%, но все еще является самым высоким среди остальных 
отраслей. Отрасль ИКТ с ее ИТ-специалистами играет важную 
роль в экономике, разрабатывая и внедряя ИТ-решения 
и продукты в других сферах. Хотя существуют решения, 
разработанные отраслевыми компаниями, но нередко они 
отдаются на аутсорс компаниям из отрасли ИКТ.



В призме трех уровней ИТ-компетенций (разработка — 
интеграция — пользование) можно отметить небольшой рост 
потребности в разработчиках: в первом полугодии 2023 года 
на них приходится 56%. Доля интеграторов составляет 30,1%, 
а доля пользователей — 13,8%. В сравнении с аналогичным 
периодом 2022 года можно отметить рост числа вакансий, 
которые относятся к группам «разработка» и «интеграция», 
тогда как потребность в пользователях сократилась на 5,1%.



Требование высшего образование в отрасли в целом в области 
ИКТ выдвигается в каждой 5 вакансии (19,8%) и является 
самым низким показателем среди всех исследуемых отраслей. 
Высшее образование в контексте функциональной области 
чаще всего требуется в информационной безопасности — 
в 46% вакансиях. В области разработки диплом вуза требуется 
в 16% вакансий (в аналогичный период 2022 года доля 
аналогичных вакансий составляла 12%).



Если рассматривать «жесткие» навыки ИТ-специалистов 
в отрасли в целом, то самый востребованный из них в сфере 
ИКТ, как и в 2022 году — SQL, который указывается в 38% 
вакансий. Необходимость владения таким языком 
программирования как Python росла с начала 2022 года, но так 
и осталась на 5 месте по востребованности навыков в отрасли 
в целом. Однако владение Java вошло в топ-5 навыков во всей 
отрасли

и составляет 19%, что больше, чем владение Python. Наиболее 
востребованным навыком в таких функциональных областях 
как «разработка», «анализ данных» и «тестирование» является 
SQL, составляя 48%, 44% и 49% соответственно. Также 
в области управлении проектами владение навыком SQL стало 
более востребованным и заняло первое место в топе навыков 
данной области, тогда как в аналогичный период 2022 года 
этот навык был на 6 месте по популярности. Владение 
операционной системой Linux стало более необходимым  
в 1-м полугодии 2023 в области разработки (23%), в области 
операционной поддержки (34%) и в области тестирования 
(24%). Общий рост доли владения ОС Linux в этих областях 
составил 3-5% в сравнении с первым полугодием 2022 года. 
В области дизайна наиболее востребованным навыком 
остается Figma.



Из «мягких» навыков чаще всего, в каждой 10-й вакансии, 
указывается ответственность, тогда как требования уметь 
работать в команде и проявлять коммуникабельность 
встречаются  всего в 4% всех вакансий.



Средний уровень дохода ИТ-специалистов на первое 
полугодие 2023 года в сфере ИКТ составил 122 тысячи рублей 
в месяц, что больше на 5% в сравнении с первым полугодием 
2022 года. Медианная зарплата ИТ-специалистов составила 
100 тысяч рублей, что показывает рост на 11% в сравнении 
с аналогичным периодом 2022 года. Если рассматривать 
средний уровень зарплаты ИТ-специалистов на первое 
полугодие 2023 года в функциональных областях, видно, что 
в разработке средняя зарплата осталась без изменений, 
однако медианная зарплата выросла на 2% (в первом 
полугодии 2022 года она составляла 135 тысяч рублей). 
В области интеграции средний доход и медианная зарплата 
ИТ-специалистов увеличились на 19% и 20% соответственно. 
Рассматривая область пользования, можно заметить рост 
и медианной зарплаты, и среднего дохода ИТ-специалистов. 

Таким образом, средний доход на первое полугодие 2023 года 
составил 105 тысяч рублей, что больше данного показателя 
в сравнении с первым полугодием 2022 года на 13%, 
а медианная зарплата составила 80 тысяч рублей, что также 
больше данного показателя в аналогичном периоде 2022 года 
на 23%. Можно предположить, что рост в обеих областях 
произошел по следующим причинам: развитие цифровой 
экономики, новые технологии и инновации.
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Информационно-коммуникационные технологии (ИКТ)

Динамика заработной платы ИТ-специалистов, тыс. руб.

Медианная Средняя
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3%

Самостоятельность

4%

Умение работать 
в команде

Распределение вакансий 
по уровням ИТ-компетенций

56,0%30,2%

13,8%

Пользование

105 000 ₽ 

80 000 ₽ 

147 000 ₽

138 000 ₽

Разработка

88 000 ₽

60 000 ₽

Интеграция

Где требуется высшее образование?

46%


27%


26%


26%


16%


13%


7%

Информационная безопасность


Управление проектами


Анализ данных


Операционная поддержка


Разработка


Тестирование
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Топ-5 «жестких» навыков  
ИТ-специалистов по отрасли в целом

38%


28%


20%


19%


18%

SQL 


Git 
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Разработка 
51,4%

Операционная 
поддержка

14,3%
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данных
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проектами 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Топ-10 «жестких» навыков

Разработка

155 000 ₽ 61 000 ₽ 118 000 ₽ 150 000 ₽ 50 000 ₽ 100 000 ₽ 

Операционная поддержка Анализ данных

132 000 ₽ 120 000 ₽ 

Дизайн

80 000 ₽ 66 000 ₽ 

Управление проектами

112 000 ₽ 100 000 ₽ 

Информационная безопасностьТестирование

103 000 ₽ 85 000 ₽ 

SQL Git Java API Linux Docker .NET Python Java

Script

1С

48% 42% 30% 26% 23% 22% 21% 20% 16% 15%

Linux SQL 1С DNS Python .NET VM Zabbix Bash DHCP

34% 24% 16% 12% 12% 12% 11% 11% 10% 10%

SQL Agile Jira MS 
Excel

Git Scrum 1С ERP Python Conflu-

ence

13% 13% 12% 11% 11% 10% 10% 9% 8% 8%

SQL Python 1С ERP BPMN MS 
Excel

Git UML Jira Click 
House

44% 24% 23% 20% 17% 15% 11% 10% 9% 8%

Linux SIEM Python FW OSI .NET ASP IPS NGFW DLP

33% 29% 19% 18% 17% 16% 16% 15% 15% 15%

Figma Adobe

 Ps

Adobe

 Ai

Git HTML CSS Unity IOS Adobe

 Ae

Blender

55% 34% 24% 16% 14% 13% 13% 11% 10% 9%

SQL API Git Java Python Jira Linux Postman CI/CD Selenium

49% 47% 39% 34% 30% 27% 24% 21% 20% 17%



23

Обрабатывающая промышленность

Рассмотрим динамику и особенности развития ИТ-отрасли 
в обрабатывающей сфере, исходя из функциональной 
принадлежности вакансий. Это позволит нам понять, какие 
навыки и образование наиболее востребованы, а также какие 
изменения произошли в этой сфере по сравнению 
с аналогичным периодом предыдущего года. На данный 
момент разработка по-прежнему занимает лидирующие 
позиции в списках вакансий, представляя впечатляющие 
42,8% от общего числа ИТ-вакансий в отрасли. Почти равные 
доли в 16,7% и 16,4% заняли операционная поддержка 
и управление проектами, соответственно, однако стоит учесть, 
что доля операционной поддержки сократилась на 6,4%, тогда 
как к управлению проектами прибавилось 5,2%. Другие 
направления, такие как анализ данных (14,7%), дизайн (6,0%), 
тестирование (1,8%) и информационная безопасность (1,6%), 
не претерпевшие сильных изменений, также остаются 
значимыми, в совокупности занимая почти четверть в общей 
структуре вакансий, но имеют в ней меньшую долю.



Что касается требования к наличию высшего образования 
в этой отрасли, то как и в 2022 году, оно необходимо в 44% 
случаев. Особенно требовательной к наличию образования 
осталась сфера информационной безопасности: 69% 
вакансий, где это условие является обязательным, что на 6% 
выше, чем в 2022 году. Также следует отметить, что 
требования к высшему образованию в совокупности 
значительно снизились в сфере анализа данных, 
операционной поддержки и дизайна. В остальных же 
направлениях необходимость наличия высшего образования 
в среднем выросла на 3,5% в сравнении с аналогичным 
периодом 2022 года.



Из «жестких» навыков в обрабатывающей промышленности  
наиболее востребовано знание продуктов 1С. Эти продукты 
глубоко интегрированы в отрасль, поскольку являются 
универсальными и гибкими, зависящими от специфики 

отрасли, особенностей предприятия и решаемых задач. Кроме 
того, широко используется язык структурированных запросов 
SQL, важный инструмент извлечения необходимой 
информации из больших объемов хранимых данных. 
Требования к знанию SQL встречаются в 21% вакансий 
отраслевых ИТ-специалистов. Еще один востребованный 
навык, которым должен обладать ИТ-специалист, — знание 
ERP-систем (17% вакансий). Эти системы частично 
пересекаются с некоторыми коробочными решениями от 1С. 
Что касается навыков использования Git, то общая доля 
снизилась на 10%, и составляет 12% против 22% за 
аналогичный период 2022 года.



Также стоит обратить внимание на изменения требований, 
отражающие современные тенденции. Например, для 
специалистов разработки, операционной поддержки, анализа 
данных и управления проектами, стали необходимы навыки 
использования 1C. Также стоит отметить, что данный навык 
стал ключевым почти в каждой из перечисленных областей, за 
исключением последней, где MS Excel по-прежнему занимает 
первое место.



Среди «мягких» навыков больше всего ценится 
многозадачность (упоминается в 12% вакансий). Следом идут 
стрессоустойчивость (8%), организованность и навыки 
планирования (5%). Последнее место в топ-5 занимает умение 
принимать решения, которое встречается в 4% вакансий.



Что касается заработной платы, то средний доход 

ИТ-специалиста в обрабатывающей промышленности на 
данный момент составляет 95 тысяч рублей в месяц, что не 
сильно отличается от средней заработной платы за 
аналогичный период предыдущего года. Разработчики 
получают самую высокую зарплату — в среднем 128 тысяч 
рублей, однако зарплаты в этой категории выросли на 4 тысячи 
рублей по сравнению со средним показателем по отрасли. 

Должность менеджера по управлению проектами является 
второй по размеру оклада —  в среднем он достигает 118 тысяч 
рублей в месяц. Самые низкие зарплаты, в среднем 65 тысяч 
рублей, по-прежнему предлагают специалистам в сфере 
дизайна. Стоит также отметить, что средняя заработная плата 
в сфере информационной безопасности не изменилась, хотя 
медиана поднялась до уровня 70 тысяч по сравнению  
с 62 тысячами.
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обрабатывающая промышленность

Динамика заработной платы ИТ-специалистов, тыс. руб.

Медианная Средняя
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Топ-10 «жестких» навыков

Разработка

128 000 ₽ 75 000 ₽ 118 000 ₽ 120 000 ₽ 65 000 ₽ 100 000 ₽ 

Операционная поддержка Анализ данных

100 000 ₽ 80 000 ₽ 

Дизайн

71 000 ₽ 65 000 ₽ 

Управление проектами

78 000 ₽ 70 000 ₽ 

Информационная безопасностьТестирование

85 000 ₽ 80 000 ₽ 

1С SQL Git ERP Linux .NET API Java Python C++

40% 31% 22% 21% 18% 13% 12% 12% 11% 10%

1С Linux DNS SQL DHCP VPN ERP VM Zabbix MS 
Office

35% 26% 23% 23% 21% 13% 13% 11% 10% 10%

1С MS 
Excel

ERP MS 

Power 
Point

CRM MS

 Project

Agile Jira MS 
Visio

Scrum

22% 20% 14% 10% 7% 6% 6% 5% 5% 4%

MS

 Excel

1С ERP SQL MS

 Power  

BI

BPMN Python MS 

Office

SAP MS  
Visio

42% 41% 24% 19% 11% 10% 9% 8% 8% 6%

AVP Linux DLP FW VPN SIEM NGFW .NET IPS OSI

23% 23% 19% 15% 15% 13% 12% 11% 11% 7%

Adobe

 Ps

Adobe

 Ai

Adobe

 Id

Figma Corel

DRAW

Adobe

 Ae

Git ERP MS

 Excel

HTML

62% 54% 23% 21% 16% 8% 8% 4% 4% 4%

Git Linux SQL Jira Python API Docker Conflu-

ence

Java Postman

38% 34% 33% 29% 27% 23% 17% 17% 16% 14%
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Образование

К отрасли образования относится чуть более 2% всего 
количества анализируемых вакансий среди 11 приоритетных 
отраслей. Можно сказать, что в данной сфере требуется 
сравнительно небольшое количество ИТ-специалистов, 
несмотря на активное развитие сектора Edtech (сферы, 
связанной с применением технологий для улучшения процесса 
обучения) в целом, а также растущей популярности  
(и вследствие — их количества) образовательных онлайн-
платформ. Скорее всего, в самой образовательной отрасли 
конкретных специалистов информационных технологий нужно 
не так много. Очевидно, в рамках цифровизации образования 
поставщиком услуг является отрасль, описанная ранее — ИКТ, 
где локализовано большинство ИТ-специалистов.



В контексте ИТ-компетенций в образовании наблюдаются 
некоторые структурные изменения. Наиболее 
востребованными специалистами также остаются 
разработчики с долей вакансий 51,7%, тогда как за 
аналогичный период 2022 года данный показатель составлял 
лишь 39,2%. Такой прирост обусловлен повышенным спросом 
на разработку программ в целом, что можно объяснить тем, 
что государственные организации, коими являются 
большинство образовательных учреждений, вынуждены 
переходить на отечественное программное обеспечение, 
а, значит, и разрабатывать его. 



Второй по популярности категорией стала интеграция — 33% 
вакансий против 22% в предыдущем периоде. Замыкает 
перечень  пользование с долей вакансий лишь 15,2%, в то 
время как в 2022 году данная позиция имела долю в 39%. 
Эти данные подтверждают нашу гипотезу относительно 
причин прироста вакансий разработчиков: при отсутствии 
необходимого программного обеспечения необходимость 
в пользователях отходит на второй план.


Распределение вакансий в разрезе функциональных областей 
выглядит следующим образом: лидером является разработка 
с долей 44,3%. Далее, на второе и третье место вышли 
управление проектами с долей 17% (на конец 2022 года — 
15%) и операционная поддержка — 14,8% (17,6% на конец 
2022 года) соответственно. Доля сферы анализа данных 
изменилась лишь на 0,5% в сравнении с полным 2022 годом 
и стала равна 11,1%. Тестирование и дизайн составили 5,5% 
и 5,3% соответственно, что представляет собой изменения 
в 0,6% и 0,8%. Информационная безопасность имеет долю 
вакансий 1,9% по сравнению с 2,2% на конец 2022 года.



Изучив конкретные «жесткие» навыки, которые работодатель 
ожидает от ИТ-специалиста в отрасли, мы увидели, что чаще 
всего это навыки работы с  1С, SQL, ERP, Linux и Git. Если 
посмотреть на аналогичные показатели за первое полугодие 
2022 года, можно заметить значительные изменения.  
К примеру, на 2022 год, топ-5 навыков возглавляли SQL, Git 
и Python. Такой резкий прирост в необходимости владения 1С 
наблюдается в том числе и в ряде других отраслей, например 
в обрабатывающей промышленности, в сельском хозяйстве, 
строительстве и транспорте. Такое распространенное 
применение 1С обуславливается не только экономичностью 
и самодостаточностью, но и разносторонностью платформы, 
которую можно интегрировать во все сферы отрасли при 
необходимости. 1С, являясь самым востребованным навыком 
в сфере образования, имеет долю вакансий 33% несмотря на 
то, что он необходим лишь для разработки (в 21% случаев, что 
сильно ниже более важного навыка, описанного ниже), 
анализа данных (21%, что также является менее важным по 
сравнению со следующим навыком) и операционной 
поддержки (20%). На вторую по важности позицию опустился 
SQL — на данный момент он требуется в 21% вакансий, хотя 
в первом полугодии 2022 этот навык был наиболее важным, 
с долей вакансий 23%. В то же время, большее внимание начали 
уделять ERP и Linux, с долями в 17% и 13% соответственно. 

Для дизайнеров наиболее важным инструментом остается 
Figma с приростом в 10% (49% на конец 2022 года и 59% на 
первое полугодие 2023).



Как и в любой сфере, в образовании, «мягкие» навыки играют 
все более и более значимую роль при выборе кандидатов. 
Наиболее значимыми навыками стоит отметить 
многозадачность и стрессоустойчивость, которые 
упоминаются в 14% и 7% вакансий соответственно. Далее идут 
навыки планирования, организованность и ответственность. 
Все 3 навыка имеют долю вакансий 5%-4%.



Средний уровень зарплаты ИТ-специалистов на первое 
полугодие 2023 года в сфере образования вырос на 20 тысяч 
рублей по сравнению с аналогичным периодом 2022 года 
и составил 116 тысяч рублей в месяц. Относительно других 
отраслей, оплата труда в сфере образования занимает 
среднюю позицию. Рассматривая заработные платы в разрезе 
функциональной принадлежности, можно отметить, что самую 
высокую получают разработчики и тестировщики:в среднем 
145 и 139 тысяч рублей соответственно. Здесь наблюдается 
прирост в сравнении с аналогичным периодом 2022 года, 
а именно на 21 тысячу для разработчиков и 8 тысяч для 
тестировщиков. Наименее оплачиваемой сферой выступает 
дизайн со средней зарплатой в 68 тысяч рублей в месяц, что 
ниже аналогичного показателя за первое полугодие 2022 года 
на 11 тысяч рублей. Такое падение оплаты труда дизайнеров 
можно объяснить ростом популярности и простоты 
использования всевозможных нейросетей, позволяющих 
заменить дорогие заказы относительно недорогой подпиской 
и понятным функционалом. 
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образование

Динамика заработной платы ИТ-специалистов, тыс. руб.

Медианная Средняя

Q2 2021 Q3 2021 Q4 2021 Q1 2022 Q2 2022 Q3 2022 Q4 2022 Q1 2023 Q2 2023
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Распределение вакансий в зависимости 
от функциональной области
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44,3%

Управление 
проектами

17,1%

Операционная 
поддержка 
14,8%

Анализ 
данных

11,1%

Тестирование

5,5%

Информа-
ционная 
безопас-
ность 

1,9%

Дизайн

5,3%

Топ-5 «мягких» навыков

7%

Стрессоустойчивость

5%

Навыки 
планирования

Многозадачность

14% 5%

Организованность

Распределение вакансий 
по уровням ИТ-компетенций

33,1%

15,2%

51,7%

Пользование

89 000 ₽ 

66 000 ₽ 

143 000 ₽

133 000 ₽

Разработка

94 000 ₽

75 000 ₽

Интеграция

Где требуется высшее образование?
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ИТ-специалистов по отрасли в целом

33%


21%


17%


13%


12%

1C 


SQL 


ERP 


Linux


Git

4%

Ответственность




образование 

28

Топ-10 «жестких» навыков

Разработка

145 000 ₽ 140 000 ₽ 

Анализ данных

111 000 ₽ 82 000 ₽ 

Информационная безопасность 

небольшое число вакансий ограничивает 
возможность представления репрезентативных 
данных в анализируемом периоде

115 000 ₽ 100 000 ₽ 

Управление проектами

MS 
Excel

Scrum Agile Jira SQL MS 
Office

Git ERP CRM 1С

15% 12% 11% 9% 7% 7% 7% 7% 7% 6%

SQL Python 1С MS

 Excel

BPMN ERP MS

 Power BI

Git Tableau Jira

36% 28% 21% 20% 12% 11% 11% 8% 8% 7%

Тестирование

139 000 ₽ 140 000 ₽ 

API SQL Git Python Java Postman Linux NDR HTML XML

39% 37% 28% 28% 26% 22% 21% 20% 13% 13%

SQL Git Java API 1С .NET Java 
Script

PHP Python Docker

39% 36% 25% 21% 21% 18% 18% 17% 17% 16%

70 000 ₽ 60 000 ₽ 

Операционная поддержка

Linux DNS 1С SQL DHCP VM .NET Zabbix AST VPN

35% 21% 20% 19% 19% 16% 12% 12% 11% 10%

Дизайн

68 000 ₽ 60 000 ₽ 

Figma Adobe

 Ps

Adobe

 Ai

Adobe

 Id

HTML Tilda ERP CSS Corel

DRAW

Adobe

 Ae

59% 47% 39% 20% 15% 13% 11% 10% 10% 9%
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Сельское хозяйство

К отрасли сельского хозяйства относится чуть более 1% от 
общего числа ИТ-вакансий всех приоритетных отраслей.

При рассмотрении вакансий в разрезе ИТ-компетенций 
наблюдаются существенные структурные изменения между 
2022 и 2023 годами. В сравнении с 1 полугодием 2022, доля 
разработки выросла на 15,8% и составила 41%. Увеличение 
доли разработки можно объяснить цифровизацией 
в агропромышленном комплексе, разработкой и внедрением 
таких решений, как умные фермы, использующие 
искусственный интеллект, импортозамещением, 
мониторингом сельскохозяйственных угодий с помощью БПЛА, 
роботизацией производства и т.п. В первом полугодии  
2023 года доля интеграции уменьшилась на 1,9% и составила 
35,3%, а доля пользования уменьшилась на 13,9%, и в первом 
полугодии 2023 года на эту категорию пришлось 23,7%.



В зависимости от функциональной принадлежности 
распределение вакансий в отрасли сельского хозяйства 
выглядит следующим образом.  На первом месте находится 
разработка с 38% вакансий, анализ данных поднялся с третьей 
строчки востребованности на вторую, прибавив 10%. 
Операционная поддержка, которая была лидером в 2022 году, 
в первом полугодии 2023 года опустилась на 2 строки вниз 
и находится на третьем месте с долей 21,2%.



Большинство работодателей не указывают в качестве 
обязательного условия наличие высшего образования. Однако, 
в области информационной безопасности наличие высшего 
образования указывается в 77% вакансий, и по сравнению 
с 2022 годом количество таких упоминаний возросло на 44%. 
Кроме того, в сфере дизайна в 40% объявлений о вакансиях 
требуется наличие высшего образования, также это 
требование встречается примерно в половине вакансий, 
связанных с операционной поддержкой — 48%, управлением 
проектами — 49% и анализом данных — 53%.

Список наиболее востребованных «жестких» навыков 

в основном остался прежним, с некоторыми изменениями. Так, 
владение  SAP, навык, который в 2022 году упоминался в 5% 
вакансий, был заменен навыком работы в Git, который теперь 
упоминается в 6% вакансий. Самым популярным остается 
навык работы в 1С с увеличением до 50%. Это свидетельствует 
о масштабном внедрении отечественных ИТ-продуктов 
компании 1С в рабочую среду. Далее следуют навыки ERP 
(24%), SQL (19%), MS Excel (16%) с увеличением упоминаний 
соответственно на 5%, 7%, 6%. В сфере анализа данных 
наиболее упоминаемым навыком является MS Excel (54%), 
в сфере операционной поддержки — 1C (40%). В области 
управления проектами наиболее упоминаемым является опыт 
работы в ERP (26%). 



Помимо профессиональных, работодатели выделяют несколько 
основных «мягких» навыков: многозадачность (11%), умение 
принимать решения (6%), организованность (6%), 
стрессоустойчивость (5%), навыки делового общения (5%) и др.



Средний уровень дохода ИТ-специалистов 2023 г. в сельском 
хозяйстве оценивается в 113 тыс. рублей (+31 тыс. рублей 
относительно уровня 2022 г.). Среди функциональных 
направлений наиболее высокие средние зарплаты 
у разработчиков (139 тыс. рублей). Доход аналитиков данных 
увеличился в 2,6 раза по сравнению с 2022 годом, составив  
122 тыс. рублей. Средняя зарплата специалистов по 
управлению проектами составляет 100 тыс. рублей  
(+3 тыс. рублей по отношению к 2022 году). Уровень дохода 
в сфере операционной поддержки вырос на 5 тыс. рублей, 
составив 69 тыс. рублей. Таким образом, можно сказать, что  
в целом в сельском хозяйстве ожидается рост уровня дохода 
ИТ-специалистов в 2023 году, особенно в категориях 
разработки и аналитики данных. Это может быть связано 
с ростом значимости и востребованности этих 
профессиональных направлений в сельскохозяйственной 
отрасли.




Управление 
проектами

12,5%

Анализ данных

22,0%

Операционная 
поддержка 
21,2%

Дизайн

2,8%

Информационная 
безопасность

2,5%

Тестирование 
1,0%
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сельское хозяйство

Динамика заработной платы ИТ-специалистов, тыс. руб.

Медианная Средняя
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Топ-10 «жестких» навыков

Разработка

139 000 ₽ 129 000 ₽ 

Тестирование

небольшое число вакансий ограничивает 
возможность представления репрезентативных 
данных в анализируемом периоде

Дизайн

небольшое число вакансий ограничивает 
возможность представления репрезентативных 
данных в анализируемом периоде

Информационная 
безопасность
небольшое число вакансий ограничивает 
возможность представления репрезентативных 
данных в анализируемом периоде

1С ERP SQL Git HTTP Docker .NET CI/CD AST C#

76% 35% 31% 14% 14% 11% 11% 11% 9% 9%

Анализ данных

122 000 ₽ 90 000 ₽ 

MS  
Excel

1С ERP MS  
Power BI

SQL MS 
Power 
Point

BPMN SAP Confluence Jira

54% 45% 18% 15% 14% 12% 11% 10% 8% 8%

69 000 ₽ 66 000 ₽ 

Операционная поддержка

1С Linux SQL DNS DHCP SAP VM ERP Zabbix VPN

40% 18% 17% 17% 15% 10% 10% 9% 9% 8%

100 000 ₽ 70 000 ₽ 

Управление проектами

ERP 1С MS  
Excel

CRM MS

Visio

MS

 Office

SQL Auto 
CAD

Scrum BPMN

26% 25% 12% 11% 9% 6% 5% 5% 5% 3%
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Строительство

Отрасль строительства, которая включает направления 
девелопмента, архитектуры, проектирования и строительства 
объектов, характеризуется тем, что доля ИТ-специалистов 
в удельном весе всех вакансий выросла на 0,5% по сравнению 
с полным 2022 годом, и составляет 4,3% от общего числа  
ИТ-вакансий из 11 приоритетных отраслей экономики.



За первое полугодие 2023 года произошли значительные 
изменение в распределении структуры потребностей вакансий 
по уровням ИТ-компетенций. Так, доля интеграторов выросла 
на 10,4% до 46,4%, что развернуло годовую тенденцию  
2022 года по снижению количества представителей данного 
направления. Схожий, но не такой радикальный, тренд 
наблюдается и у разработчиков: 29,7% в первом полугодии 
2022, 34% на окончание 2022 года и 35,1% на середину 2023. 
Этот рост был обеспечен снижением потребности 
в пользовательском направлении, а именно: 34,4% в середине 
2022, 32% на конец, и снижение почти вдвое за первое 
полугодие 2023 года до 18,5%.



В распределении вакансий в зависимости от функциональной 
области первое место по-прежнему занимает разработка, на 
которую приходится треть вакансий. Также тренд на снижение 
доли этих вакансий, начавшийся в 2021 году, развернулся. 
Так, если за 2022 год мы наблюдали снижение на 10,2%, то за 
первое полугодие 2023 года прирост составил, хоть и 
несущественный, но разворотный 1%. Последовательное 
увеличение доли вакансий можно наблюдать в управлении 
проектами — 25,3% в первом полугодии 2023 года (на 2022 
год — 22,9%). Этот тренд начался еще в 2022 году, когда за год 
количество этих вакансий увеличилось сразу на 8,3%, 
и продолжается, хотя и не так стремительно. Так, все  первое 
полугодие 2023 года мы наблюдаем прирост на  2,4%. Доля 
вакансий в категории анализа данных также выше по 
сравнению и с серединой 2022, и с его концом, и составляет 
13,1%.



Снижение доли вакансий за первое полугодие 2023, по 
сравнению с аналогичным периодом 2022 года, мы можем 
наблюдать в операционной поддержке (23,5% в первом 
полугодии 2022 года, 19,4% — в 2023 году); дизайн 
и информационная безопасность сохраняют тренд на 
уменьшение еще с середины 2022 и составляют 5,9% и 1,7%, 
соответственно; доля тестирования является наименьшей, 
однако, самой стабильной, так как не менялась еще с конца 
2021 года.



Средняя доля вакансий, требующих высшего образования, за 
первую половину 2023 года составила 44,4%. Заметные 
изменения произошли только в информационной 
безопасности: на середину 2022 — 71%, на конец — 72%, 
однако уже к середине 2023 этот показатель снизился на 10%, 
до 62%. Остальные изменения были незначительными. Однако 
стоит отметить тестирование, где в вакансиях требование 
к наличию диплома за вторую половину 2022 года снизилось 
на 12% и составило 20% на конец 2022, а за первую половину 
2023 года данные не удалось получить вовсе. На основании 
двух этих фактов, можно предположить, что потребность 
в высшем образовании снизилась до допустимого минимума, 
из-за чего и не получилось собрать данные.



Среди конкретных профессиональных навыков, которые 
работодатель ожидает от ИТ-специалиста в отрасли, чаще 
всего встречались такие навыки, как 1С, SQL, ERP, Linux и Git. 
Если посмотреть на аналогичные показатели за первое 
полугодие 2022 года, можно заметить изменения. К примеру, 
в 2022 году в топ-5 входил навык умения работать в AutoCAD, 
в первом полугодии 2023 году в пятерку самых популярных 
и сразу на четвертое место попал навык умения работать 
с операционной системой Linux.  


Как и в любой профессии, востребованность «мягких» навыков 
кандидатов растет. Наиболее часто встречаются 
многозадачность и стрессоустойчивость, которые 
упоминаются в 14% и 9% вакансий соответственно. Далее — 
организованность, деловое общение и умение принимать 
решения. Все 3 навыка имеют долю вакансий 4%-5%.



Средний доход в отрасли за 6 месяцев увеличился на 10%, и на 
середину 2023 составил 110 тыс. рублей в месяц.  
На наибольшую зарплату, как и во многих отраслях, могут 
претендовать разработчики и специалисты по управлению 
проектами. Их заработные платы в среднем составляют 132 
тыс. и 122 тыс. соответственно. Также значительный прирост 
к среднему окладу получили специалисты по анализу данных: 
на середину 2022 он составлял 90 тысяч, на конец — 96, и за 
анализируемый период средние зарплаты данного 
направления поднялись до 108 тыс. рублей в месяц. 
Специалисты сфер дизайна и операционной поддержки по 
данным за первое полугодие, по-прежнему остаются наименее 
оплачиваемыми сотрудниками. Они могут рассчитывать на 
средние оклады в размере 76 тыс. и 82 тыс. соответственно.
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строительство

Динамика заработной платы ИТ-специалистов, тыс. руб.

Медианная Средняя
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14% 5%
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Распределение вакансий 
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Топ-10 «жестких» навыков

Разработка

132 000 ₽ 82 000 ₽ 122 000 ₽ 120 000 ₽ 72 000 ₽ 110 000 ₽ 

Операционная поддержка Анализ данных

108 000 ₽ 100 000 ₽ 

Дизайн

76 000 ₽ 

Тестирование

небольшое число вакансий ограничивает 
возможность представления репрезентативных 
данных в анализируемом периоде

65 000 ₽ 

Управление проектами

91 000 ₽ 90 000 ₽ 

Информационная безопасность

1С SQL Git API ERP Java Linux PHP XML Docker

42% 33% 25% 19% 16% 13% 11% 11% 11% 10%

1С DNS DHCP Linux SQL VPN VM Mikrotik Zabbix GPO

28% 28% 25% 24% 19% 16% 15% 14% 14% 13%

1С MS  
Excel

SQL ERP BPMN Python CRM MS 
Power BI

MS 
Visio

Jira

33% 31% 23% 16% 12% 11% 11% 10% 8% 7%

DLP Linux SIEM ASP OSI AVP FW NGFW .NET MS  
Visio

38% 23% 23% 19% 19% 17% 17% 17% 13% 13%

Auto 
CAD

MS

 Excel

1С MS  
Project

ERP Agile CRM Git BIM Scrum

20% 18% 14% 11% 6% 4% 4% 3% 3% 3%

Adobe

 Ps

Adobe

Ai

Figma Adobe

 Id

Auto 
CAD

Adobe

 Ae

Core

lDRAW

Auto- 
desk


 3ds Max

Git MS 

Power 
Point

63% 43% 34% 25% 14% 14% 11% 10% 7% 6%
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Транспортная инфраструктура

К отрасли транспортной инфраструктуры относится чуть 
более 5% всего количества анализируемых вакансий среди 11 
приоритетных отраслей. Можно предположить, что такой 
невысокий процент, несмотря на растущие темпы 
цифровизации, объясняется покупкой готовых решений и ПО, 
а не упором на разработку собственных.



В структуре ИТ-компетенций транспортной отрасли 
наблюдаются некоторые изменения. На сегодняшний день 
44% вакансий относятся к категории «разработка», в то время 
как в первом полугодии 2022 года данный показатель 
составлял 45%. Следом идет интеграция, здесь можно 
заметить прирост на 10% в сравнении с аналогичным 
периодом: с 29% на первое полугодие 2022 до 39% на первое 
полугодие 2023 года. В это же время  доля вакансий 
пользования упала на 10%: с 26% на первое полугодие 2022 
до 16,6% на первое полугодие 2023. В целом, здесь 
наблюдается тенденция, при которой доля интеграторов 
растет за счет уменьшения доли пользователей. Можно 
предположить, что данное изменение было спровоцировано 
растущей необходимостью интеграции нового программного 
обеспечения вследствие импортозамещения.



В разрезе функциональной области распределение вакансий 
в отрасли транспорта практически не претерпело изменений, 
за исключением небольших перераспределений. Наиболее 
популярным остается разработка с долей вакансий 42%. 
Следом идут операционная поддержка — 23% и анализ данных 
(16%). Управление проектами имеет долю вакансий 12%, 
а тестирование — 3%. Замыкают список дизайн 
и информационная безопасность с долями вакансий 3% и 2% 
соответственно.



Показатель требования высшего образования остается 
достаточно низким в отрасли. В первом полугодии 2023 года 
он составил 31%, в то время как в аналогичный период 

2022 года — 34%. Наиболее требовательной к наличию 
высшего образования остается сфера информационной 
безопасности. Здесь диплом требуется практически в каждой 
второй вакансии, что на 11% меньше аналогичного периода 
2022 года. Однако, на второе место вышла сфера управления 
проектами с показателем 49%. Замыкает тройку анализ 
данных, где доля вакансий с требованием о наличии высшего 
образования составляет 44%, хотя на аналогичный период 
2022 года этот показатель составлял 48%. Наименее 
требовательной остается сфера тестирования.



Рассматривая конкретные «жесткие» навыки, требования 
к которым предъявляются в отрасли, необходимо отметить 
достаточно крупные изменения. Чаще всего в первом 
полугодии 2023 года требовались следующие навыки: 1С, SQL, 
Git, API и ERP. Что интересно, на первое полугодие 2023 1С 
отсутствовал в данном списке. Можно предположить, что 
прирост количества вакансий с требованием знания 1С, 
который наблюдается и в других сферах (обрабатывающей 
промышленности, сельском хозяйстве, образовании 
и строительстве), обусловлен повсеместной необходимостью 
во введении и адаптации платформ, которые заменили бы 
ушедшее с российского рынка ПО. Наиболее важной данная 
компетенция является в разработке (45%), операционной 
поддержке (28%) и анализе данных (35%). В этих сферах 
в первом полугодии 2022 года лидировал SQL. 1С, являясь 
лидером на российском рынке ИТ решений, имеет очень 
гибкую систему, на базе которой существует ряд решений для 
бизнеса по всевозможным направлениям деятельности. Таким 
образом, работодатели в первую очередь отдают 
предпочтение специалистам, которые способны работать на 
программных продуктах от российских производителей.



Работодатели все чаще обращают внимание на «мягкие» 
навыки сотрудников, и ИТ-специалисты не являются 
исключением. В сфере транспорта наиболее 

распространенными навыками, которые приветствуют 
работодатели, являются многозадачность 
и стрессоустойчивость. Они указываются в 11% и 6% вакансий 
соответственно. Также немаловажными навыками признаются 
ответственность, навыки планирования и умение принимать 
решение. Все они указаны в 5% вакансий.



Средняя зарплата ИТ-специалистов в транспортной отрасли 
выросла на 10% за год и составила 117 тысяч рублей на 
первое полугодие 2023 года. В сравнении с другими отраслями 
транспорт является сферой с достаточно высоким уровнем 
заработной платы. Разработчики все так же могут 
претендовать на самую высокую зарплату в 159 тысяч рублей 
(на первое полугодие 2022 года она составляла 144 тыс. 
рублей). Затем следуют сферы управления проектами  
(127 тысяч рублей) и тестирования (104 тысячи рублей против 
128 тысяч рублей на конец 2022 года). Минимальная 
заработная плата, 66 тыс. рублей, наблюдается в области 
операционной поддержки. В первом полугодии 2022 года она 
составляла 64 тысячи рублей.
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Транспортная инфраструктура

Динамика заработной платы ИТ-специалистов, тыс. руб.

Медианная Средняя
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Топ-10 «жестких» навыков

Разработка

159 000 ₽ 66 000 ₽ 127 000 ₽ 150 000 ₽ 60 000 ₽ 100 000 ₽ 

Операционная поддержка Анализ данных

115 000 ₽ 100 000 ₽ 

Дизайн

69 000 ₽ 60 000 ₽ 

Управление проектами

103 000 ₽ 90 000 ₽ 

Информационная безопасность

SQL 1С Git API .NET Docker Java HTTP ERP Kafka

45% 45% 28% 23% 19% 19% 15% 14% 14% 13%

1С Linux SQL DNS DHCP Mikrotik Zabbix VM MS  
Office

VPN

28% 20% 18% 18% 16% 11% 10% 10% 9% 9%

SQL 1С MS  
Excel

Python ERP BPMN MS  
Power BI

Airflow Jira Click 
House

39% 35% 33% 20% 18% 13% 9% 9% 7% 7%

1С MS  
Excel

ERP SQL MS  
Office

Agile Jira Scrum CRM Python

22% 15% 12% 11% 11% 10% 8% 7% 7% 6%

Linux AVP ASP FW NGFW Python DLP SQL Zabbix WAF

25% 24% 22% 22% 22% 18% 18% 16% 16% 16%

Adobe  
Ps

Adobe  
Ai

Figma Adobe  
Id

Corel 
DRAW

Adobe  
Ae

CSS HTML IOS MS  
Excel

59% 48% 38% 21% 16% 9% 7% 7% 6% 5%

Тестирование

104 000 ₽ 90 000 ₽ 

SQL Git API Python CI/CD Docker .NET Jira GitLab pytest

54% 53% 52% 48% 27% 25% 25% 24% 24% 22%
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Финансовые услуги

В финансовой отрасли доля ИТ-специалистов составляет 
около 14,3% от общего числа ИТ-вакансий всех приоритетных 
отраслей, что является вторым показателем, после ИКТ, 
которая является фундаментальной для ИТ-специалистов. 



Большая часть вакансий в призме уровней ИТ-компетенций 
относится к категории «разработка» — 51%, что на 4% меньше 
значений 2022 года. Следом идет «интеграция» — 33%, рост 
этой категории  составил 8% в сравнении с показателем 2022 
года. А вот количество вакансий, относящихся к категории 
пользования, уменьшилось на 4% в сравнении с 2022 годом 
и составило на момент исследования 16%.



В зависимости от функциональной принадлежности 
распределение вакансий выглядит следующим образом: 
на первом месте разработка — 45,4% от общего числа ИТ-
вакансий отрасли. Далее,если в прошлом году доля вакансий, 
приходящихся на анализ данных и операционную поддержку 
были почти равны,то в 2023 году потребность в специалистах 
по анализу данных увеличилась на 2,9% по сравнению с 2022, 
а вот потребность в специалистах операционной поддержки, 
наоборот, уменьшилась на 3,4%, составив 16%. Управление 
проектами занимает 8,8%, следом идут тестирование — 7,6%, 
информационная безопасность — 4% и дизайн — 1,9%. 
Возросла потребность в специалистах по информационной 
безопасности: здесь рост по сравнению с 2022 годом составил 
1,7%,это может быть связано с ростом количества киберугроз 
и возникшей потребности в обеспечении кибербезопасности.



Доля вакансий с указанным требованием высшего 
образования в отрасли составляет в среднем 28,3%. Для 
специалистов по информационной безопасности — 55%, что 
на 3% ниже, чем в прошлом году. В целом, если сравнивать 
показатели первого  полугодия 2023 года и 2022 года, можно 
увидеть, что доля вакансий во многих функциональных 

областях, где нужно высшее образование, либо уменьшилась, 
либо практически не изменилась.



Проанализировав «жесткие» навыки, мы можем отметить, что 
знание SQL требуется в 52% всех вакансий (в 2022 году этот 
показатель был 49%). Возросла доля вакансий, требующих 
знания языка программирования Python. Также увеличилась 
потребность в навыке работы с системой SIEM у специалистов 
по информационной безопасности (с 20% в 2022 году до 28% 
в 2023) и знании Java для тестировщиков. Среди «мягких» 
навыков наиболее востребованы многозадачность 
и стрессоустойчивость, упоминаемые в 8% и 6% случаев.  
В 4% вакансий требуются системное мышление, 
ответственность и навыки планирования. 



Средняя заработная плата ИТ-специалистов в отрасли 
составляет 126 тысяч рублей, что на 8 тысяч рублей больше, 
чем в 2022 году. Если рассматривать зарплату 
в функциональных областях, то на самую высокую зарплату 
могут претендовать разработчики — 159 тысяч рублей в месяц. 
Затем идут специалисты по управлению проектами, 
тестированию и информационной безопасности, их средний 
доход составляет 131 тысячу, 129 тысяч и 128 тысяч рублей 
соответственно. В сравнении с предыдущим, 2022 годом, 
средний доход у тестировщиков и специалистов по 
управлению проектами уменьшился на 17 тысяч и 2 тысячи 
соответственно. Самый большой рост среднего дохода 
наблюдается у специалистов информационной безопасности — 
это может быть связано с ростом числа утечек данных. Меньше 
всего платят дизайнерам и специалистам операционной 
поддержки, им предлагается 76 тысяч и 73 тысячи рублей. 
Зарплаты дизайнеров в сравнении с 2022 годом уменьшились 
на 10 тысяч, а зарплаты специалистов операционной 
поддержки практически не изменились.
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Финансовые услуги

Динамика заработной платы ИТ-специалистов, тыс. руб.

Медианная Средняя

Q2 2021 Q3 2021 Q4 2021 Q1 2022 Q2 2022 Q3 2022 Q4 2022 Q1 2023 Q2 2023
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Распределение вакансий в зависимости 
от функциональной области

Топ-5 «мягких» навыков

6%

Стрессоустойчивость

4%

Системное 
мышление

4%

Навыки 
планирования

Многозадачность

8%

Распределение вакансий 
по уровням ИТ-компетенций

51,0%

33,0%

16,0%

Пользование

107 000 ₽ 

80 000 ₽ 

149 000 ₽

140 000 ₽

Разработка

101 000 ₽

73 000 ₽

Интеграция

Где требуется высшее образование?

55%


36%


43%


29%


21%


13%


12%

Информационная безопасность


Управление проектами


Анализ данных 


Операционная поддержка


Разработка


Дизайн


Тестирование

Топ-5 «жестких» навыков  
ИТ-специалистов по отрасли в целом

52%


26%


24%


20%


19%

SQL 


Git 


Java 


Python 


Jira

4%

Ответственность


Разработка 
45,4%

Анализ данных 
19,7%

Операционная 
поддержка 
12,6%

Управление 
проектами  
8,8%

Тестирование 
7,6%

Информационная 
безопасность  
4%

Дизайн

1,9%
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Топ-10 «жестких» навыков

Разработка

159 000 ₽ 150 000 ₽ 

Анализ данных

120 000 ₽ 93 000 ₽ 

SQL Git Java API Docker .NET Agile Jira Kafka CI/CD

60% 40% 37% 24% 24% 23% 23% 22% 21% 19%

SQL Python MS  
Excel

Oracle Jira Git Hadoop Conflu-

ence

Spark Agile

64% 32% 24% 15% 14% 13% 12% 12% 11% 10%

Тестирование

129 000 ₽ 148 000 ₽ 

SQL Java API Jira Git Agile SOAP Jenkins Post- 
man

Python

67% 60% 55% 39% 36% 33% 32% 25% 24% 24%

73 000 ₽ 131 000 ₽ 60 000 ₽ 100 000 ₽ 

Операционная поддержка Управление проектами

Linux SQL Zabbix Python VM .NET Git Ansible Bash DNS

42% 40% 20% 17% 16% 16% 16% 16% 15% 13%

Agile SQL Jira MS

 Excel

Conflu-

ence

Scrum Git ERP Python CRM

21% 19% 18% 15% 14% 13% 8% 8% 8% 7%

Дизайн

76 000 ₽ 75 000 ₽ 128 000 ₽ 115 000 ₽ 

Информационная безопасность

SIEM DLP IPS IDS AVP Python ASP .NET SQL FW

28% 23% 18% 17% 16% 16% 16% 15% 15% 14%

Figma Adobe  
Ps

IOS Adobe  
Ai

MS  
Power 
Point

Jira Agile ERP Git HTML

59% 25% 21% 19% 13% 9% 9% 8% 8% 6%
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Число вакансий ИТ-специалистов в энергетической области 
составляет чуть более 1% от общего количества 
анализируемых вакансий 11 приоритетных отраслей.  



В призме уровней ИТ-компетенций наблюдается рост доли 
специалистов, относящихся к категории разработки 
и интеграции по сравнению с 2022 годом. Так, доля 
разработки одинаково увеличилась на 6,2% в сравнении 
с первой половиной 2022 года и по итогам 2022 года в целом. 
На данный момент она составляет около 48,2% всех  
ИТ-вакансий. Доля интеграции увеличилась и составляет 
39,6% (рост на 12,2% в сравнении с первой половиной 
2022 года, рост на 6,6% относительно всего 2022 года). Доля 
пользователей уменьшилась: так, в первом полугодии 
предыдущего года она составляла 30,6%, в конце года — 25%, 
в 2023 потребность в пользователях упала еще больше 
и составляет 12,1% (спад на 18,5% и на 12,9% 
соответственно).



В зависимости от функциональной принадлежности 
распределение вакансий выглядит следующим образом: 
на разработку приходится 44,7% от общего числа вакансий, 
что на 1,9% меньше в сравнении с первой половиной 2022 
года и на 3,5% больше в сравнении с 2022. Вакансий 
специалистов операционной поддержки — 19,3% (в первом 
полугодии 2022 и на конец 2022 года этот показатель 
составлял 20,4% и 25,2% соответственно) Численная доля 
вакансий по управлению проектами увеличилась на 4,3% по 
сравнению с первой половиной предыдущего года и на 3,6% 
по сравнению с 2022 годом в целом. Также увеличилась доля 
вакансий и по анализу данных (на 2,2% и на 1,6% в сравнении 
с показателями предыдущего года). Отрицательный рост 
показала группа вакансий в информационной безопасности, 
на которую в первой половине 2022 приходилось 8,7%, в 2022 
году — 8,5%, в 2023 году этот показатель упал до 5%. 

Доля вакансий дизайна и тестирования имеет незначительные 
изменения в сравнении с предыдущими периодами.



Доля вакансий с требованием высшего образования в отрасли 
составляет в среднем 56,1%, и это 2 место среди 11 
приоритетных отраслей. Наблюдается рост количества 
требований к наличию высшего образования в сравнении 
с показателями первого полугодия 2022 и 2022 года в целом 
в таких функциональных областях как: анализ данных (рост на 
30% и на 12% соответственно), управление проектами (рост на 
26% и 4% соответственно), разработка (рост на 30% и на 17% 
соответственно). В операционной поддержке наблюдается 
рост только относительно первой половины предыдущего года 
на 13%,а в сравнении с 2022 в целом — спад на 9%.

Так же, как и в 2022 году, в 2023 в отрасли энергетики язык 
структурированных запросов SQL является самым 
востребованным из «жестких» навыков — он упоминается 
в 28% всех вакансий (27% в 2022 году). Очень популярными 
остаются и отечественные продукты компании 1С и ОС Linux. 
У разработчиков самым востребованными являются языки 
Java, C# и JavaScript. Если сравнивать с 2022 годом, то для 
разработчиков выросло требование к языку 
программирования C# с 12% до 15%. В вакансиях, 
относящихся к группе анализа данных, выросла популярность 
MS Office на 7%, с 10% до 17%, в сравнении с первой 
половиной 2022 года. В топ-5 требуемых навыков вошел Git 
(распределенная система управления контроля версиями), 
заменивший .NET, доля которого в 2022 году составляла 11%. 
В энергетике работодатели больше всего ценят такие «мягкие» 
навыки, как ответственность и многозадачность, о чем 
упоминают в 12% вакансий. Для 6% вакансий наиболее 
актуальны стрессоустойчивость, навыки делового общения 
и умение принимать решения.


Средняя заработная плата в энергетической отрасли 
составляет 109 тысяч рублей, она увеличилась  
на 13 тысяч рублей относительно первого полугодия 2022  
и на 14 тысяч рублей относительно всего 2022 года. Одна из 
самых высоких средних зарплат у разработчиков — 113 тысяч 
рублей: в сравнении с показателями 2022 года средняя 
заработная плата выросла на 4-5 тысяч рублей. Также 
наблюдается рост средней заработной платы у интеграторов 
и пользователей по сравнению с показателями предыдущего 
года (106 тысяч рублей и 93 тысячи соответственно). Рост 
составил 18 тысяч рублей для интеграторов и 13 тысяч рублей 
для пользователей. Разработчики и специалисты по 
управлению проектами могут претендовать на наибольшую 
зарплату — 122 тысяч рублей и 123 тысячи рублей 
соответственно, средняя зарплата за 2022 год на этих 
позициях составляла 116 и 102 тысяч рублей. Специалисту по 
анализу данных в среднем платят 84 тысячи рублей, что на  
21 тысячу больше, чем в 2022 году. Меньше всего платят 
специалистам операционной поддержки, их средний доход 
составил 82 тысячи рублей в месяц, в 2022 году — 79 тысяч.

Энергетическая инфраструктура
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Динамика заработной платы ИТ-специалистов, тыс. руб.

Медианная Средняя
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Распределение вакансий 
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Пользование

93 000 ₽ 

60 000 ₽ 

113 000 ₽

100 000 ₽

Разработка

106 000 ₽
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Интеграция

Где требуется высшее образование?

66%
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51%


50%
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13%
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12%
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 Умение принимать 
решения

Разработка 
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Энергетическая инфраструктура
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Топ-10 «жестких» навыков

Разработка

122 000 ₽ 82 000 ₽ 123 000 ₽ 120 000 ₽ 69 000 ₽ 100 000 ₽ 

Операционная поддержка Анализ данных

84 000 ₽ 60 000 ₽ 

Тестирование

небольшое число вакансий ограничивает 
возможность представления репрезентативных 
данных в анализируемом периоде

Информационная безопасность

небольшое число вакансий ограничивает 
возможность представления репрезентативных 
данных в анализируемом периоде

Дизайн

небольшое число вакансий ограничивает 
возможность представления репрезентативных 
данных в анализируемом периоде

Управление проектами

SQL 1С Git .NET ERP Java Linux C# API Java 
Script

44% 34% 23% 20% 17% 16% 16% 15% 12% 11%

Linux SQL 1С DHCP AST DNS Zabbix VM MS  
Office

Ansible

39% 23% 22% 18% 18% 16% 15% 15% 11% 10%

MS  
Office

1С MS

 Excel

MS

 Project

Agile Jira Scrum Auto 
CAD

ERP MS  
Visio

20% 19% 16% 16% 13% 10% 7% 7% 6% 6%

1С MS  
Excel

SQL ERP Git MS 
Office

Python BPMN MS  
Visio

CRM

30% 26% 23% 23% 22% 17% 16% 12% 11% 10%



Межотраслевой 
анализ
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разработка интеграция пользование

Общеотраслевое распределение 
вакансий по уровням ИТ-компетенций

15,9%

33,4%

50,7%

Межотраслевой анализ

Распределение вакансий по уровням ИТ-компетенций 
с распределением по отраслям

Городское хозяйство

Добывающая 
промышленность

Здравоохранение

ИКТ

Обрабатывающая 
промышленность

Образование

Сельское хозяйство

Строительство

Транспортная 
инфраструктура

Финансовые услуги

Энергетическая 
инфраструктура

17,8%42,4%

42,2%

36,3%

44,3%

51,7%

41,0%

35,1%

44,4%

51,0%

48,2% 12,2%

16,0%

16,6%

18,5%

23,7%

15,2%

20,5%

13,9%

19,9%

19,1%

39,6%

33,0%

39,0%

46,4%

35,3%

33,1%

35,2%

30,1%

43,8%

38,7%

39,8%

56,0%
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Распределение вакансий в зависимости 
от функциональной области

Разработка

46,1%

Операционная 
поддержка

16,4%

Управление 
проектами 
12,6%

Анализ 
данных

13,9%

Информа- 
ционная  
безопас- 
ность

2,7%

Тестирование

4,6%

Дизайн

3,7%

Топ-10 языков 
программирования, 
указанных в вакансиях

Топ-10 «жестких» навыков 
ИТ-специалистов по всем 
отраслям

Межотраслевой анализ

SQL


1С


Java


Python


JavaScript


PHP


TypeScript


C#


C++


Kotlin

SQL


Git


1С


Linux


Java


Python


API


.NET


Docker


ERP



Где требуется высшее образование?

Городское хозяйство


Энергетическая инфраструктура


Добывающая промышленность


Строительство


Сельское хозяйство


Обрабатывающая промышленность


Здравоохранение


Образование


Транспортная инфраструктура


Финансовые услуги


ИКТ

60,9%


56,1%


46,6%


44,4%


43,7%


43,3%


40,2%


34,2%


31,4%


28,3%


19,8%

Где требуется больше разработчиков?

ИКТ


Финансовые услуги


Обрабатывающая промышленность


Транспортная инфраструктура


Добывающая промышленность


Строительство


Образование


Здравоохранение


Городское хозяйство


Энергетическая инфраструктура


Сельское хозяйство

56,7%


14,3%


11,5%


4,5%


3,1%


3,0%


2,1%


1,7%


1,5%


1,0%


0,6%

Топ-10 «мягких» навыков

Ответственность


Умение работать в команде


Коммуникабельность


Навыки планирования


Обучаемость и развитие


Внимательность


Аналитический склад ума


Стрессоустойчивость


Самостоятельность


Грамотная устная и письменная речь

10%


8%


7%


6%


4%


4%


3%


3%


3%


2%

Где больше ИТ-вакансий?

ИКТ


Финансовые услуги


Обрабатывающая промышленность


Транспортная инфраструктура


Строительство


Добывающая промышленность


Здравоохранение


Образование


Городское хозяйство


Энергетическая инфраструктура


Сельское хозяйство

51,5%


14,3%


13,1%


5,1%


4,3%


3,8%


2,4%


2,0%


1,8%


1,0%


0,7%

Где больше платят?

Средняя зарплата, руб.

Городское хозяйство


Финансовые услуги


ИКТ


Транспортная инфраструктура


Образование


Добывающая промышленность


Сельское хозяйство


Строительство


Энергетическая инфраструктура


Обрабатывающая промышленность


Здравоохранение

127 000


126 000


122 000


117 000


116 000


114 000


113 000


110 000


109 000


107 000


101 000

Медианная зарплата, руб.

Добывающая промышленность


Строительство


Транспортная инфраструктура


Финансовые услуги


ИКТ


Сельское хозяйство


Обрабатывающая промышленность


Образование


Энергетическая инфраструктура


Городское хозяйство


Здравоохранение

100 000


100 000


100 000


100 000


100 000


99 000


95 000


95 000


93 000


90 000


80 000

Межотраслевой анализ
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Межотраслевой анализ

Анализ данных

ИКТ


Сельское хозяйство


Финансовые услуги


Транспортная инфраструктура


Образование


Строительство


Здравоохранение


Городское хозяйство


Добывающая промышленность


Обрабатывающая промышленность


Энергетическая инфраструктура

132 000


122 000


120 000


115 000


111 000


108 000


105 000


104 000


102 000


100 000


84 000

Дизайн

Городское хозяйство


ИКТ


Здравоохранение


Финансовые услуги


Строительство


Обрабатывающая промышленность


Транспортная инфраструктура


Образование


Добывающая промышленность


Сельское хозяйство


Энергетическая инфраструктура

90 000


80 000


78 000


76 000


76 000


71 000


69 000


68 000


н/д


н/д


н/д

Тестирование

Образование


Финансовые услуги


Транспортная инфраструктура


ИКТ


Обрабатывающая промышленность


Городское хозяйство


Добывающая промышленность


Сельское хозяйство


Строительство


Энергетическая инфраструктура


Здравоохранение

139 000


129 000


104 000


103 000


85 000


н/д


н/д


н/д


н/д


н/д


н/д

Информационная безопасность

Финансовые услуги


ИКТ


Транспортная инфраструктура


Добывающая промышленность


Строительство


Обрабатывающая промышленность


Здравоохранение


Городское хозяйство


Образование


Сельское хозяйство


Энергетическая инфраструктура

128 000


112 000


103 000


102 000


91 000


78 000


76 000


74 000


н/д


н/д


н/д

Где больше платят в разрезе функциональных областей?
Средняя зарплата, руб.

Разработка

Финансовые услуги


Транспортная инфраструктура


ИКТ


Образование


Сельское хозяйство


Городское хозяйство


Строительство


Добывающая промышленность


Здравоохранение


Обрабатывающая промышленность


Энергетическая инфраструктура

159 000


159 000


155 000


145 000


139 000


135 000


132 000


129 000


129 000


128 000


122 000

Операционная поддержка

Добывающая промышленность


Строительство


Энергетическая инфраструктура


Обрабатывающая промышленность


Финансовые услуги


Городское хозяйство


Здравоохранение


Образование


Сельское хозяйство


Транспортная инфраструктура


ИКТ

98 000


82 000


82 000


75 000


73 000


72 000


72 000


70 000


69 000


66 000


61 000

Управление проектами

Городское хозяйство


Финансовые услуги


Здравоохранение


Транспортная инфраструктура


Добывающая промышленность


Энергетическая инфраструктура


Строительство


ИКТ


Обрабатывающая промышленность


Образование


Сельское хозяйство

214 000


131 000


129 000


127 000


127 000


123 000


122 000


118 000


118 000


115 000


100 000

48
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Динамика изменения средней и медианной заработной платы  
ИТ-специалистов в приоритетных отраслях за 2021-2023 гг.
в % и рублях

средняя медианная

Межотраслевой анализ

Городское хозяйство

Образование Сельское хозяйство Строительство Транспортная инфраструктура Финансовые услуги

Добывающая промышленность Здравоохранение Обрабатывающая промышленностьИКТ

2021 2022 2023

76 000
85 000

+12%

+49%
127 000

65 000 74 000
+14%

+22%

90 000

+11%

+20%

2021 2022 2023

89 000
98 000

114 000
+16%

+10%

100 000
90 000

75 000

2021 2022 2023

86 000
102 000 101 000

-1%+19%

+19%

67 000
80 00080 000

2021 2022 2023

92 000

110 000
122 000

+11%

+20%

64 000
80 000

+25%

+25%
100 000

2021 2022 2023

84 000
94 000

107 000
+14%

+12%

70 000 80 000
+14%

+19%
95 000

2021 2022 2023

97 000
104 000

+7%
+12%

116 000

67 000 80 000
+19%

+19%
95 000

+41%

2021 2022 2023

74 000 82 000
+11%

+38%
113 000

67 000

99 000

70 000
+4% 72 000

90 000
100 000

2021 2022 2023

84 000
100 000

110 000
+10%

+19%

+11%
+25%

2021 2022 2023

88 000

109 000
117 000

+7%
+24%

69 000
90 000

+30%
+11%

100 000

2021 2022 2023

98 000

118 000
126 000

+7%
+20%

70 000

90 000
+29%

+11%

100 000

Энергетическая инфраструктура

2021 2022 2023

71 000

95 000
109 000

+15%
+34%

80 000

61 000

+31% 93 000
+16%
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Тестирование

Наиболее востребованным из «жестких» навыков среди всех  
11 приоритетных отраслей в функциональной области 
тестирования выступает язык структурированных запросов 
SQL, который упоминается в 67% вакансий финансовой 
отрасли, и почти в каждой второй вакансии в отраслях ИКТ 
и транспорта. Наименее актуален SQL для обрабатывающей 
отрасли, здесь его наличие в качестве обязательного 
требования указывается лишь в каждой третьей вакансии. 
Вторым по важности навыком является умение работать с API, 
который встречается примерно в половине вакансий 
в отраслях ИКТ, транспорта и финансов. Далее идет система 
контроля версий Git, которая чаще всего упоминается 
в транспортной отрасли (53%), а в образовании ее 
востребованность минимальна (28%).



В среде тестировщиков наиболее актуальны такие языки 
программирования, как Python и Java. Python популярнее 
в транспортной отрасли (48%), а Java — в финансовом секторе 
(60%).



Среди популярных профильных навыков для тестировщиков 
следует отметить Postman — инструмент для тестирования API, 
доля которого в транспортной отрасли, ИКТ, образовании 
и финансах составляет от 19% до 24%. Selenium — инструмент 
для автоматизации действий браузера, упоминается в 19% 
вакансий финансовой отрасли и 17% ИКТ. В таблице ниже все 
навыки представлены в порядке убывания от наиболее 
востребованных в функциональной области к менее 
востребованным.


Межотраслевой анализ
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Финансовые 
услуги 67% 55% 36% 24% 60% 39% 12% 24% 23% 16% 13% 20% 17% 33% 25% 32% 19% 3% 17% 3% 5%

Транспорт 54% 52% 53% 48% 19% 24% 10% 19% 27% 25% 24% 14% 10% 6% 3% 3% 9% 22% 1% 25% 1%

Образование 37% 39% 28% 28% 26% 11% 21% 22% 7% 12% 7% 9% 20% 6% 9% 9% 6% 9% 13% 2% 13%

Обрабатывающая 
промышленность 33% 23% 38% 27% 16% 29% 34% 14% 9% 17% 15% 17% 10% 4% 12% 4% 9% 5% 5% 1% 3%

ИКТ 49% 47% 39% 30% 34% 27% 24% 21% 20% 16% 17% 12% 14% 14% 13% 15% 17% 9% 9% 2% 5%

Сравнение востребованности популярных навыков 
в функциональных областях по отраслям*

* Отсутствие отрасли в таблице означает, что количество вакансий в данной функциональной области 
меньше 50 единиц, что недостаточно для полноценного анализа.
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Разработка

В функциональной области разработки навык работы со 
структурированным языком запросов SQL является самым 
популярным «жестким» навыком и особенно актуален 
в финансовой отрасли: в 60% вакансий SQL указан в качестве 
ключевого. Доля упоминания в вакансиях остальных 
приоритетных отраслей находится в диапазоне от 31% до 49%. 
Навык работы с системой контроля версий Git находится на 
2 месте по популярности, в ИКТ и финансах он упоминается в 
42% и 40% вакансий соответственно. Из данного рейтинга 
следует исключить сельское хозяйство, так как в этой отрасли 
преобладают требования к навыку работы в 1С и системах 
планирования ресурсов предприятия (ERP).



Java, Python и JavaScript остаются самыми востребованными 
языками программирования для разработчиков. По сравнению 
с 2022 годом Java все так же лидирует, а позиции Python 
и JavaScript в тройке лидеров поменялись: теперь второе 
место занимает Python, а третье — JavaScript. В таблице ниже 
все навыки представлены в порядке убывания от наиболее 
востребованных в функциональной области к менее 
востребованным.


Межотраслевой анализ

SQ
L

1C G
it

Ja
va

A
P

I

.N
ET

ER
P

D
oc

ke
r

Li
nu

x

P
yt

ho
n

Ja
va

Sc
ri

pt

H
TT

P

C
SS

H
TM

L

P
H

P

C
I/

C
D

A
ST

Ji
ra

K
af

ka

C
#

X
M

L

A
gi

le

C
++

Городское 
хозяйство 31% 30% 18% 15% 14% 14% 6% 10% 13% 17% 12% 5% 11% 12% 9% 3% 7% 5% 2% 4% 5% 1% 8%

Добывающая 
промышленность 49% 27% 31% 22% 16% 21% 19% 20% 17% 18% 14% 6% 8% 10% 5% 9% 8% 7% 13% 9% 5% 7% 4%

Здравоохранение 40% 47% 19% 12% 19% 11% 13% 8% 8% 8% 9% 15% 12% 11% 12% 7% 6% 5% 5% 5% 9% 6% 1%

ИКТ 48% 15% 42% 30% 26% 21% 9% 22% 23% 20% 16% 11% 14% 13% 11% 13% 12% 10% 11% 8% 6% 10% 8%

Обрабатывающая 
промышленность 31% 40% 22% 12% 12% 13% 21% 8% 18% 11% 8% 8% 7% 7% 8% 5% 5% 6% 4% 5% 5% 3% 10%

Образование 39% 21% 36% 25% 21% 18% 6% 16% 17% 17% 18% 9% 16% 15% 17% 8% 8% 5% 5% 6% 3% 4% 7%

Сельское 
хозяйство 31% 76% 14% 6% 8% 11% 35% 11% 6% 6% 4% 14% 4% 4% 4% 11% 9% 5% 3% 9% 8% 6% 1%

Строительство 33% 42% 25% 13% 19% 9% 16% 10% 11% 8% 10% 9% 10% 9% 11% 6% 7% 4% 5% 8% 11% 5% 2%

Транспорт 45% 45% 28% 15% 23% 19% 14% 19% 12% 9% 10% 14% 10% 9% 12% 10% 8% 8% 13% 8% 8% 7% 2%

Финансовые 
услуги 60% 9% 40% 37% 24% 23% 6% 24% 16% 17% 12% 10% 8% 7% 5% 19% 9% 22% 21% 6% 11% 23% 2%

Энергетика 44% 34% 23% 16% 12% 20% 17% 8% 16% 8% 11% 9% 8% 9% 6% 6% 8% 6% 1% 15% 6% 3% 8%

Сравнение востребованности популярных навыков 
в функциональных областях по отраслям
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Анализ данных

Из распределения наиболее востребованных 
профессиональных навыков в функциональной области 
анализа данных видно, что язык структурированных запросов 
SQL является одним из базовых для специалиста. Наиболее 
популярен SQL в финансовой отрасли, где упоминается в 64% 
вакансий. Следующим по востребованности навыком является 
владение MS Excel, который чаще всего упоминается 
в вакансиях в таких отраслях, как: сельское хозяйство (54%), 
здравоохранение (46%) и обрабатывающая промышленность 
(42%). Компетенции в 1С больше всего актуальны в сельском 
хозяйстве и обрабатывающей промышленности, о чем 
упоминается в 45% и 41% вакансий соответственно. 



Самым популярным языком программирования остается 
Python и это связано с тем, что этот язык прост 
в использовании и имеет множество библиотек 
и инструментов для обработки, анализа и визуализации 
данных: Numpy, Pandas, Seaborn, Scikit-Learn и др. Также среди 
популярных навыков стоит отметить знание систем для 
управления бизнес-процессами и ресурсами компаний (ERP) 
и нотации для моделирования бизнес-процессов BPMN. ERP 
упоминается примерно в каждой четвертой вакансии 
в обрабатывающей промышленности и энергетике, а BPMN 
наиболее популярен в ИКТ (встречается в 17% вакансий). 
В таблице ниже все навыки представлены в порядке убывания 
от наиболее востребованных в функциональной области 
к менее востребованным.


Межотраслевой анализ
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Городское 
хозяйство 27% 36% 23% 15% 15% 16% 9% 4% 11% 5% 2% 10% 5% 4% 7% 5% — 6% 3% 2% 2% 1% 1% 3%

Добывающая 
промышленность 28% 24% 25% 22% 19% 13% 6% 8% 6% 8% 3% 5% 6% 6% 5% 4% 10% 3% 5% 4% 4% 3% 2% 1%

Здравоохранение 35% 46% 30% 19% 13% 9% 11% 6% 7% 4% 5% 8% 3% 4% 4% 4% 7% 3% 3% 1% 1% 1% 3% 5%

ИКТ 44% 15% 23% 20% 24% 17% 5% 11% 4% 9% 7% 3% 7% 5% 10% 6% 3% 6% 7% 8% 6% 5% 8% 1%

Обрабатывающая 
промышленность 19% 42% 41% 24% 9% 10% 11% 4% 8% 5% 5% 3% 4% 6% 3% 2% 8% 3% 3% 1% 1% 1% 1% 3%

Образование 36% 20% 21% 11% 28% 12% 11% 8% 7% 7% 7% 5% 4% 4% 4% 2% 1% 8% 2% 7% 2% 5% 6% 1%

Сельское 
хозяйство 14% 54% 45% 18% 3% 11% 15% — 7% 8% 5% 12% 8% 1% 4% 2% 10% 2% 1% — 1% — — 3%

Строительство 23% 31% 33% 16% 11% 12% 10% 7% 7% 7% 11% 5% 6% 8% 4% 1% 2% 5% 4% 2% 2% 1% 1% 1%

Транспорт 39% 33% 35% 18% 20% 13% 9% 6% 7% 7% 5% 5% 6% 5% 5% 4% 4% 5% 3% 9% 3% 3% 7% 1%

Финансовые 
услуги 64% 24% 6% 8% 32% 9% 6% 13% 5% 14% 6% 5% 12% 4% 5% 15% 2% 5% 10% 7% 12% 11% 4% 1%

Энергетика 23% 26% 30% 23% 16% 12% 2% 22% 17% 3% 10% 6% 2% 11% 6% 7% 2% 1% 3% 3% 1% 2% 2% —

Сравнение востребованности популярных навыков 
в функциональных областях по отраслям
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Операционная поддержка

Исходя из полученных данных, для специалистов 
операционной поддержки важно уметь работать 
с операционными системами на основе ядра Linux и особенно 
актуально это для финансового сектора, где 42% вакансий 
содержат это требование. Также в финансах ценятся такие 
«жесткие» навыки как работа со структурированным языком 
запросов SQL — об этом говорят 40% упоминаний в вакансиях, 
в остальных отраслях SQL упоминается в среднем в каждой 
пятой вакансии. Знание встроенного языка программирования 
1С наиболее востребовано в сельском хозяйстве 
и обрабатывающей промышленности. Далее идут навыки 
работы с DNS (англ. Domain Name System — система доменных 
имён) и DHCP (англ. Dynamic Host Configuration Protocol — 
протокол динамической настройки узла), которые 
упоминаются почти в каждой четвертой вакансии 
в строительстве и здравоохранении. В таблице ниже все 
навыки представлены в порядке убывания от наиболее 
востребованных в функциональной области к менее 
востребованным.

Межотраслевой анализ
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Городское 
хозяйство 36% 17% 18% 25% 20% 15% 14% 14% 15% 15% 8% 19% 6% 10% 8% 5% 3% 5% 5% 1% —

Добывающая 
промышленность 23% 26% 28% 20% 19% 12% 10% 11% 6% 8% 7% 9% 8% 7% 11% 5% 8% 6% 3% 2% 9%

Здравоохранение 29% 28% 25% 27% 26% 14% 13% 12% 14% 9% 10% 10% 10% 10% 11% 7% 6% 5% 2% 3% 3%

ИКТ 34% 16% 24% 12% 10% 11% 11% 8% 8% 12% 8% 3% 5% 5% 3% 10% 8% 12% 8% 9% 4%

Обрабатывающая 
промышленность 26% 35% 23% 23% 21% 11% 10% 9% 13% 8% 7% 9% 10% 9% 10% 6% 13% 5% 2% 2% 5%

Образование 35% 20% 19% 21% 19% 16% 12% 11% 10% 12% 11% 9% 9% 8% 9% 8% 4% 7% 8% 5% —

Сельское 
хозяйство 18% 40% 17% 17% 15% 10% 9% 9% 8% 3% 6% 8% 13% 8% 5% 4% 9% 2% 3% 1% 10%

Строительство 24% 28% 19% 28% 25% 15% 14% 13% 16% 8% 9% 12% 10% 14% 13% 4% 6% 2% 2% 2% 4%

Транспорт 20% 28% 18% 18% 16% 10% 10% 7% 9% 5% 8% 8% 9% 11% 8% 3% 5% 2% 3% 3% 2%

Финансовые 
услуги 42% 8% 40% 13% 10% 16% 20% 14% 8% 16% 9% 5% 5% 3% 4% 15% 4% 17% 16% 16% 3%

Энергетика 39% 22% 23% 16% 18% 15% 15% 13% 9% 8% 18% 8% 11% 7% 8% 10% 6% 6% 10% 3% 6%

Сравнение востребованности популярных навыков 
в функциональных областях по отраслям
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Управление проектами

Специалист по управлению проектами — это профессионал, 
ответственный за планирование, организацию и ведение 
работы в команде. Процесс работы может быть организован на 
основании различных методологий: Scrum, Agile, Kanban и др. 
Использование подобных методологий позволяет быстрее 
создавать качественные продукты и правильно развивать их. 
В распределении «жестких» навыков наиболее часто 
упоминаемым является Agile. Так, в финансовой отрасли он 
фигурирует  в 21% вакансий, а в добывающей 
промышленности — в 15%. Scrum упоминается почти в каждой 
десятой вакансии в здравоохранении, ИКТ, образовании и 
финансах. По сравнению с другими функциональными 
областями, в управлении проектами SQL не так популярен. 
Отрасли, где SQL наиболее востребован — финансы и ИКТ 
(19% и 13% вакансий соответственно).



Среди профильных навыков можно выделить: MS Project —
программу управления проектами, которая наиболее 
актуальна для энергетической отрасли (16% вакансий);  
Jira — программный инструмент для управления проектами, 
разработанный компанией Atlassian, который упоминается 
в 18% вакансий финансовой отрасли, и почти в каждой 
десятой вакансии добывающей промышленности, ИКТ, 
образования, транспорта и энергетики. В таблице ниже все 
навыки представлены в порядке убывания от наиболее 
востребованных в функциональной области к менее 
востребованным.
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Городское 
хозяйство 14% 7% 18% 7% 1% 2% 2% 3% 1% 3% 2% 5% 3% 7% 1% — 2% — 1% —

Добывающая 
промышленность 17% 16% 17% 16% 15% 10% 7% 11% 2% 2% 8% 6% 6% 7% 3% 2% 3% 8% 2% 1%

Здравоохранение 13% 14% 6% 7% 7% 7% 9% 5% 4% 6% 4% 4% 4% — 10% 3% 6% — 4% —

ИКТ 11% 10% 6% 9% 13% 12% 10% 5% 13% 7% 8% 3% 5% 1% 11% 8% 5% 1% 2% —

Обрабатывающая 
промышленность 20% 22% 15% 14% 6% 5% 4% 6% 2% 7% 4% 10% 5% 4% 3% 1% 1% 2% 1% —

Образование 15% 6% 7% 7% 11% 9% 12% 3% 7% 7% 6% 5% 2% 1% 7% 4% 5% — — —

Сельское 
хозяйство 12% 25% 6% 26% 3% — 5% — 5% 11% — 6% 9% 5% — 2% — 3% 3% —

Строительство 18% 14% 16% 6% 4% 3% 3% 11% 2% 4% 2% 3% 2% 20% 3% 1% 1% 1% 2% 3%

Транспорт 15% 22% 11% 12% 10% 8% 7% 5% 11% 7% 6% 4% 2% — 4% 6% 3% 3% 3% —

Финансовые 
услуги 15% 5% 6% 8% 21% 18% 13% 6% 19% 7% 14% 5% 7% — 8% 8% 5% 2% 4% —

Энергетика 16% 19% 20% 6% 13% 10% 7% 16% — 6% 5% 3% 6% 7% — — 4% 2% 1% —

Сравнение востребованности популярных навыков 
в функциональных областях по отраслям
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Информационная безопасность

Основная задача специалиста по информационной 
безопасности — обеспечить конфиденциальность, целостность 
и доступность данных. Его деятельность включает такие 
аспекты, как защита от взлома, кражи данных, 
мошенничества, шпионажа, вирусов и прочих видов 
киберугроз. Ввиду того, что существующие киберугрозы 
эволюционируют, постоянно растут требования 
к защищенности информационных систем, особенно 
критической информационной инфраструктуры, от которой 
зависит информационная безопасность государства. Поэтому 
среди прочих функциональных областей в информационной 
безопасности наиболее высокие требования к наличию 
высшего образования. Из профессиональных навыков таким 
специалистам важно уметь работать в операционных системах 
на базе Linux (чаще упоминается в ИКТ — 33% вакансий). 
Далее идет система SIEM (security information and event 
management), упоминаемая почти в 30% вакансий городского 
хозяйства, ИКТ и финансов. Навык использования средств 
антивирусной защиты AVP (antivirus protection) наиболее 
востребован в городском хозяйстве и упоминается в 41% 
случаев. DLP (data leak/loss prevention) — это программная 
система, защищающая организацию от утечек 
конфиденциальной информации, встречается в 38% вакансий 
строительной отрасли. Среди языков программирования 
самый популярный в информационной безопасности — Python, 
доля которого составляет от 16% до 19% в финансах, 
транспортной отрасли, добывающей промышленности и ИКТ. 
В таблице ниже все навыки представлены в порядке убывания 
от наиболее востребованных в функциональной области 
к менее востребованным.
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Городское 
хозяйство 29% 30% 41% 20% 24% 14% 22% 13% 8% 20% 8% 20% 19% 1% 6% 8% 1% 4% — 1% 1%

Добывающая 
промышленность 24% 24% 25% 15% 13% 9% 15% 10% 22% 15% 5% 11% 10% 18% 5% 5% 16% 3% 3% 15% 2%

Здравоохранение 15% 12% 13% 13% 13% 8% 10% 4% 2% 8% 8% 15% 6% 2% 8% 8% 2% 6% 8% 2% —

ИКТ 33% 29% 13% 15% 16% 18% 15% 16% 17% 14% 15% 11% 14% 19% 10% 5% 9% 4% 8% 8% 3%

Обрабатывающая 
промышленность 23% 13% 23% 19% 11% 15% 11% 6% 7% 5% 12% 15% 7% 7% 5% 3% 3% 3% 3% 1% 1%

Строительство 23% 23% 17% 38% 13% 17% 8% 19% 19% 8% 17% 6% 13% 4% 6% 4% — 13% 6% 2% —

Транспорт 25% 15% 24% 18% 15% 22% 12% 22% 13% 12% 22% 12% 16% 18% 16% 10% 3% 1% 3% 1% 16%

Финансовые 
услуги 31% 28% 16% 23% 15% 14% 18% 16% 12% 17% 11% 8% 12% 16% 15% 6% 8% 2% 6% 3% 3%

Сравнение востребованности популярных навыков 
в функциональных областях по отраслям*

* Отсутствие отрасли в таблице означает, что количество вакансий в данной функциональной области 
меньше 50 единиц, что недостаточно для полноценного анализа.
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Дизайн

Продукция компании Adobe, графические редакторы Figma 
и CorelDRAW — самые популярные программы, с помощью 
которых дизайнеры превращают свои идеи в готовые проекты. 
Adobe Photoshop — самое популярное дизайнерское ПО, 
встречается в более чем 50% вакансий, если брать среднее по 
всем приоритетным отраслям. Особенно востребовано 
в городском хозяйстве: здесь его упоминают в 69% вакансий. 
Следом идет Figma, неоспоримым преимуществом которой 
является удобный многопользовательский режим 
редактирования. Figma — продукт, наиболее востребованый 
в образовании, финансах и ИКТ. Далее можно выделить Adobe 
Illustrator — это вторая по популярности программа компании 
Adobe, и используется она для создания векторной графики. 
Наиболее востребована в обрабатывающей промышленности 
(54%), здравоохранении (52%) и транспортной отрасли (48%). 
В таблице ниже все навыки представлены в порядке убывания 
от наиболее востребованных в функциональной области 
к менее востребованным.

Межотраслевой анализ

A
do

be
 P

S

Fi
gm

a

A
do

be
 A

i

A
do

be
 I

d

C
or

el
D

R
A

W

A
do

be
 A

e

H
TM

L

M
S 

Po
w

er
Po

in
t

C
C

S

G
it

ER
P

IO
S

Ti
ld

a

B
le

nd
er

A
ut

od
es

k

3d

s 
M

ax

A
ut

oC
A

D

M
S 

 E
xc

el

U
ni

ty

A
gi

le

Ji
ra

Городское 
хозяйство 69% 48% 39% 31% 11% 11% 8% 24% 8% 3% 15% 2% 2% 6% 10% 6% 2% — — —

Здравоохранение 59% 32% 52% 21% 15% 11% 17% 12% 17% 9% 5% 3% 2% 3% 3% 2% 2% 2% — —

ИКТ 34% 55% 24% 6% 2% 10% 14% 4% 13% 16% 6% 11% 6% 9% 2% — 3% 13% 5% 4%

Обрабатывающая 
промышленность 62% 21% 54% 23% 16% 8% 4% 4% 2% 8% 4% — 3% 1% 3% 2% 4% 1% — 1%

Образование 47% 59% 39% 20% 10% 9% 15% 9% 10% 8% 11% 3% 13% 5% 4% 1% 1% 1% 1% —

Строительство 63% 34% 43% 25% 11% 14% 3% 6% 3% 7% 5% 1% 4% 3% 10% 14% 4% 1% — 1%

Транспорт 59% 38% 48% 21% 16% 9% 7% 1% 7% 3% 1% 6% 3% 2% 2% 1% 5% 1% 1% 1%

Финансовые 
услуги 25% 59% 19% 5% — 6% 6% 13% 4% 8% 8% 21% 5% 4% — 2% 4% 1% 9% 9%

Сравнение востребованности популярных навыков 
в функциональных областях по отраслям*

* Отсутствие отрасли в таблице означает, что количество вакансий в данной функциональной области 
меньше 50 единиц, что недостаточно для полноценного анализа.
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Приложение
208 навыков
* — новые навыки

Apache airflow
Программное обеспечение для создания, 
выполнения, мониторинга и оркестровки потоков 
операций по обработке данных

Apache Flink
Фреймворк с открытым исходным кодом для 
реализации обработки потоков

Apache JMeter
Инструмент для проведения нагрузочного 
тестирования

Apache NiFi
Программное обеспечение проекта Apache 
Software Foundation, предназначенное для 
автоматизации операций по обработке данных

Apache Spark
Фреймворк для реализации распределенной 
обработки неструктурированных 
и слабоструктурированных данных

AVP (Antivirus Protection)*
Средства антивирусной защиты, которые 
обнаруживают, предотвращают и устраняют 
известные, типичные и массовые вредоносные 
файлы и программы

1

A

.NET
Модульная платформа для разработки 
программного обеспечения с открытым исходным 
кодом

1C: СКД (Система контроля доступа)
Система компоновки данных 1С

1С
Программные продукты и встроенный в них язык 
программирования

Ansible
Система управления конфигурациями, 
написанная на языке программирования Python, 
с использованием декларативного языка 
разметки для описания конфигураций

Agile
Обобщающий термин для целого ряда подходов 
и практик, основанных на ценностях Манифеста 
гибкой разработки программного обеспечения 
и 12 принципах, лежащих в его основе

Allure
Фреймворк от Яндекса для создания простых 
и понятных отчетов автотестов

Angular
Открытая и свободная платформа для разработки 
веб-приложений, написанная на языке TypeScript

Adobe After Effects (Ae)
Программное обеспечение компании Adobe 
Systems для редактирования видео 
и динамических изображений, разработки 
композиций, анимации и создания различных 
эффектов

Adobe Illustrator (Ai)
Векторный графический редактор

Adobe InDesign (Id)
Программное обеспечение компьютерной 
верстки

Adobe Photoshop (Ps) 
Многофункциональный графический редактор

Adobe Premiere Pro (Pr)
Профессиональная программа нелинейного 
видеомонтажа компании Adobe Systems

1С: ЗУП (Зарплата и управление персоналом)
Программное обеспечение 1С

1С: УПП (Управление производственным 
предприятием)
Программное обеспечение 1С

Apache Tomcat
Контейнер сервлетов с открытым исходным 
кодом, позволяет запускать веб-приложения 
и содержит ряд программ для 
самоконфигурирования

Confluence
Тиражируемая вики-система для внутреннего 
использования организациями с целью создания 
единой базы знаний

Construct 2
Конструктор двумерных игр для Windows

CorelDRAW
Графический редактор векторной графики

API (Application Programming Interface)
Программный интерфейс, позволяющий 
связывать между собой различные приложения

ARIS (Architecture of Integrated Information 
Systems)
Методология и программный продукт для 
моделирования бизнес-процессов организаций

ASP (Active Server Pages)
Технология динамического создания страниц на 
стороне сервера

AST (Application Security Testing)*
Средства поиска уязвимостей в программном 
обеспечении

AutoCad
Двух- и трехмерная система автоматизированного 
проектирования и черчения, разработанная 
компанией Autodesk

Autodesk Maya
Редактор трехмерной графики

Azure
Облачная платформа от Microsoft, предоставляет 
возможность разработки, выполнения 
приложений и хранения данных на серверах, 
расположенных в распределенных дата-центрах

Bash
Усовершенствованная и модернизированная 
вариация командной оболочки Bourne shell

BIM (Building Information Model)
Объектно-ориентированная модель 
строительного объекта

Bitbucket
Веб-сервис для хостинга проектов и их 
совместной разработки, основанный на системах 
контроля версий Mercurial и Git

Blender
Программное обеспечение для создания 
трёхмерной компьютерной графики

Bootstrap
Набор инструментов для создания сайтов и веб-
приложений

BPMN (Business Process Model and Notation)
Система условных обозначений и их описания 
в XML для моделирования бизнес-процессов

B

C#
Язык программирования

C++
Язык программирования

Charles Proxy
Кроссплатформенное приложение прокси-
сервера для отладки HTTP, написанное на Java

CI/CD (Continuous Integration, Continuous Delivery)
Комбинация непрерывной интеграции 
и непрерывного развертывания программного 
обеспечения в процессе разработки

Clickhouse
Колоночная аналитическая СУБД с открытым 
кодом, позволяющая выполнять аналитические 
запросы в режиме реального времени на 
структурированных больших данных, 
разрабатываемая компанией Яндекс

C

FW (Firewall)
Средства защиты сетей направленные на 
мониторинг и фильтрацию внутреннего 
и внешнего потока данных, а также на блокировку 
нежелательного трафика и предотвращение 
несанкционированного доступа

Flask
Фреймворк для создания веб-приложений на 
языке программирования Python

Flutter
Комплект средств разработки и фреймворк 
с открытым исходным кодом для создания 
мобильных приложений под Android и iOS, веб-
приложений, а также настольных приложений под 
Windows, macOS и Linux с использованием языка 
программирования Dart

DLP (Data Loss Prevention)
Технологии предотвращения утечек 
конфиденциальной информации из 
информационной системы вовне

DNS (Domain Name System)
Распределённая система для получения 
информации о доменах

Docker
Программное обеспечение для автоматизации 
развёртывания и управления приложениями

Figma
Онлайн-сервис для разработки интерфейсов 
и прототипирования с возможностью 
организации совместной работы в режиме 
реального времени

Fiddler
Инструмент отладки прокси-сервера, 
используемый для регистрации, проверки 
и изменения трафика HTTP и HTTPS между 
компьютером и веб-сервером

F

Encryption*
Шифрование

EDR (Endpoint Detection & Response)
Технология проактивного обнаружения 
нетиповых угроз и целевых атак на конечных 
точках

ElasticSearch
Масштабируемая утилита полнотекстового поиска 
и аналитики, которая позволяет быстро в режиме 
реального времени хранить, искать 
и анализировать большие объемы данных

ERP (Enterprise Resource Planning)
Система управления ресурсами, бизнес-
процессами в организации

ERP (Enterprise Resource Planning)
Система управления ресурсами, бизнес-
процессами в организации

Etc
Каталог файловой системы в стандарте FHS, 
содержащий конфигурационные файлы 
большинства системных утилит и программ UNIX-
подобных ОС

Excel
Программное обеспечение для работы 
с электронными таблицами от Microsoft

E

Django
Фреймворк для веб-приложений на языке Python, 
использующий шаблон проектирования MVC

CSS (Cascading Style Sheets)
Язык описания внешнего вида документа

CustDev (Customer development)
Методология создания продуктов или стартапов, 
через проверку идеи или прототипа будущего 
продукта на востребованность с помощью 
потенциальных потребителей

CSS3 (Cascading Style Sheets 3)
Язык описания внешнего вида документа, 
имеющая новые функции, позволяющие работать 
с веб-дизайном намного более эффективно

CRM (customer relationship management)
Программное обеспечение для организаций, 
предназначенное для автоматизации стратегий 
взаимодействия с заказчиками (клиентами), 
в частности, для повышения уровня продаж, 
оптимизации маркетинга и улучшения 
обслуживания клиентов путём сохранения 
информации о клиентах и истории 
взаимоотношений с ними, установления 
и улучшения бизнес-процессов и последующего 
анализа результатов

Customer journey (CJM)
Результат взаимодействия между бизнесом/
организацией и клиентом. Составляющие 
взаимодействия: Путь клиента от возникновения 
потребности до действий после получения 
результата. Точки контакта клиента с бизнесом. 
Атмосфера, окружение в момент контакта

Cypress
Инструмент для тестирования веб-приложений

delfi
Язык программирования

DFS (Distributed File System)
Компонент Microsoft Windows, использующийся 
для упрощения доступа и управления файлами, 
физически распределенными по сети

DDoS (Distributed Denial of Service) protection*
Средства защиты от распределенной атаки на 
серверы, сети и приложения, способной 
парализовать или отключить целевые ресурсы

D

DHCP (Dynamic Host Configuration  
Protocol )
Сетевой протокол, позволяющий сетевым 
устройствам автоматически получать  
IP-адрес и другие параметры, необходимые для 
работы в сети TCP/IP

Git
Распределенная система управления контроля 
версиями

Github
Крупнейший веб-сервис для хостинга IT-проектов 
и их совместной разработки

GitLab
Веб-инструмент жизненного цикла DevOps с 
открытым исходным кодом, представляющий 
систему управления репозиториями кода для Git 
с собственной вики, системой отслеживания 
ошибок, CI/CD пайплайном и другими функциями

G

Go
Язык программирования

Google Analytics
Сервис, предоставляемый Google для создания 
детальной статистики посетителей веб-сайтов

GRC (Governance, Risk and Compliance)*
Платформа управления рисками, которая 
идентифицирует и классифицирует все активы 
организации

GPO (Group Policy Object)
Набор правил или настроек, в соответствии 
с которыми производится настройка рабочей 
среды приёма/передачи

Gradle
Система автоматической сборки, построенная на 
принципах Apache Ant и Apache Maven, но 
предоставляющая DSL на языках Groovy и Kotlin 
вместо традиционной XML-образной формы 
представления конфигурации проекта

Grafana
Программная система визуализации данных, 
ориентированная на данные систем ИТ-
мониторинга
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Hibernate
Библиотека для языка программирования Java

Hive
Cистема управления базами данных на основе 
платформы Hadoop с SQL-подобным языком 
запросов

HTML (HyperText Markup Language)
Стандартизированный язык гипертекстовой 
разметки документов для просмотра веб-страниц 
в браузере

HTML5 (HyperText Markup Language)
Пятая версия стандартизированного языка 
гипертекстовой разметки документов для просмотра 
веб-страниц в браузер

HTTP (HyperText Transfer Protocol)
Стандартизированный язык гипертекстовой 
разметки документов для просмотра веб-страниц 
в браузере

IRP (Incident Response Platform)
Платформа, предназначенная для автоматизации 
процессов мониторинга, учета и реагирования на 
инциденты информационной безопасности

ICS (Industrial Control System)*
Комплексные платформы защиты от киберугроз, 
обеспечивающие безопасность и непрерывность 
работы систем автоматизации и управления 
производством и промышленными объектами

IAM/IGA (Identity & Access Management/
Governance & Administration)*
Процессы идентификации, аутентификации 
и контроля доступа к информационным ресурсам 
через систему выдачи прав и выставления 
ограничений для каждого пользователя

IDM (Identity Management)*
Система управления идентификацией и доступом 
пользователей к информационным системам, 
приложениям и ресурсам

IIS (Internet Information Services)
Проприетарный набор серверов для нескольких 
служб Интернета от Microsoft

IOS 
Операционная система для смартфонов, 
электронных планшетов, носимых проигрывателей, 
разрабатываемая и выпускаемая американской 
компанией Apple

IPS (Intrusion Prevention System)
Программная или аппаратная система сетевой 
и компьютерной безопасности, обнаруживающая 
вторжения или нарушения безопасности 
и автоматически защищающая от них

I

Kibana
Тиражируемая свободная программная панель 
визуализации данных

Kotlin
Язык программирования

Kubernetes
Программное обеспечение для оркестровки 
контейнеризированных приложений — 
автоматизации их развертывания, 
масштабирования и координации в условиях 
кластера

Java
Язык программирования

JavaScript
Язык программирования, который используют 
для написания frontend- и backend-частей сайтов, 
а также мобильных приложений

JDK (Java Development Kit)
Набор инструментов для разработки на языке 
Java
Jenkins
Программная система с открытым исходным 
кодом на Java, предназначенная для обеспечения 
процесса непрерывной интеграции программного 
обеспечения

JIRA
Система отслеживания ошибок, предназначена 
для организации взаимодействия 
с пользователями, хотя в некоторых случаях 
используется и для управления проектами

J

jQuery
Набор функций JavaScript, фокусирующийся на 
взаимодействии JavaScript и HTML

JSON (JavaScript Object Notation)
Текстовый формат обмена данными, основанный 
на JavaScript

JUnit
Фреймворк для модульного тестирования 
программного обеспечения на языке Java

Jupyter Notebook
Программное обеспечение-блокнот для записи, 
передачи и запуска кода

MySQL
Свободная реляционная система управления 
базами данных

Matplotlib
Библиотека на языке программирования Python 
для визуализации данных двумерной 
и трёхмерной графикой

Maven
Фреймворк для автоматизации сборки проектов 
на основе описания их структуры в файлах на 
языке POM, являющемся подмножеством XML

Maxpatrol
Единое автоматизированное решение, 
объединяющие все необходимые механизмы 
оценки уровня безопасности  
IT-инфраструктуры

MongoDB
Документоориентированная система управления 
базами данных, не требующая описания схемы 
таблиц

MQ (Messages queue)
Архитектура и ПО промежуточного уровня, 
которое занимается сбором, хранением 
и маршрутизацией

MS Office
Офисный пакет приложений от Microsoft

MS Project
Программное обеспечение управления проектами 
от Microsoft

MVC (Model-View-Controller)
Схема разделения данных приложения 
и управляющей логики на три отдельных 
компонента: модель, представление и контроллер

MVVM(Model-View-ViewModel ) MySQL
Шаблон проектирования архитектуры 
приложения

M

Kafka
Распределенная система обмена сообщениями, 
узлы которой содержатся на нескольких 
кластерах

Kanban
Метод управления разработкой, реализующий 
принцип «точно в срок» и способствующий 
равномерному распределению нагрузки между 
работниками

Keras
Библиотека, написанная на языке Python 
и обеспечивающая взаимодействие 
с искусственными нейронными сетями

K

Laravel
Фреймворк PHP

Linux
Операционная система

L

PHP
Язык программирования

Playwright
Платформа для веб-тестирования 
и автоматизации

PKI (Public Key Infrastructure)*
Специальный набор технологий, позволяющий 
обеспечить безопасность передачи и хранения 
данных, используя асимметричное шифрование 
и цифровые сертификаты пользователей

PostgreSQL
Свободная объектно-реляционная система 
управления базами данных

Postman
Сервис, который используется для ручного 
и автоматизированного тестирования HTTP API

Power BI
Комплексное программное обеспечение бизнес-
анализа от Microsoft

PMBoK (Project Management Body Of Knowledge)
Свод знаний по управлению проектами

Oracle
Программные продукты корпорации Oracle, 
например Oracle Database

OSI (The Open Systems Interconnection model)
Модель описывающая как работают сетевые 
устройства

Outlook
Персональный информационный менеджер 
с функциями почтового клиента от Microsoft

DHCP (Dynamic Host Configuration  
Protocol )
Сетевой протокол, позволяющий сетевым 
устройствам автоматически получать  
IP-адрес и другие параметры, необходимые для 
работы в сети TCP/IP

NAT (Network Address Translation)
Механизм в сетях TCP/IP, позволяющий 
преобразовывать IP-адреса транзитных пакетов

NAC (Network Access Control)*
Средства контроля подключения различных 
устройств к корпоративной инфраструктуре через 
их идентификацию и ограничение доступа 
неавторизованных пользователей

NGFW (Next-Generation Firewall)
Встроенная платформа сетевой безопасности

NDR (Network Detection & Response)*
Средства защиты от сложных и неизвестных 
киберугроз, которые изучают не отдельные 
файлы на предмет опасности, а сетевые 
коммуникации в целом

Nginx
Веб-сервер и почтовый прокси-сервер, 
работающий на Unix-подобных операционных 
системах

N

Node.js
Среда выполнения кода JavaScript вне браузера, 
которая позволяет писать серверный код для веб-
страниц и веб-приложений

NoSQL
Обозначение широкого класса разнородных 
систем управления базами данных и существенно 
отличающихся от традиционных реляционных 
СУБД с доступом к данным средствами языка SQL

NumPy
Библиотека с открытым исходным кодом для 
языка программирования Python

NTA (Network Traffic 
Analysis)*Системы анализа трафика, предназначенные для 
выявления необычного поведения в сети 
и оперативного реагирования на потенциальные 
угрозы

Power Pivot
Надстройка Microsoft Excel, которая используется 
для выполнения анализа данных и создания 
сложных моделей данных

Power Point
Программное обеспечение подготовки 
презентаций и просмотра презентаций от 
Microsoft

PowerShell
Расширяемое средство автоматизации от 
Microsoft с открытым исходным кодом, состоящее 
из оболочки с интерфейсом командной строки 
и сопутствующего языка сценариев

Prometheus
Программное обеспечение, используемое для 
мониторинга и оповещения о событиях

Protocol
Набор определённых правил или соглашений 
интерфейса логического уровня, который 
определяет обмен данными между различными 
программами

PyTest
Среда тестирования, основанная на Python

Python
Язык программирования

OpenShift
Открытая и расширяемая платформа 
приложений-контейнеров, которая позволяет 
использовать Docker и Kubernetes на предприятии

O

PAM (Privileged Access Management)*
Специальный набор инструментов, позволяющий 
организовать и проверить доступ и действия 
администраторов и привилегированных 
пользователей

P

Qlik
Приложение для самостоятельной визуализации, 
исследования и мониторинга данных

Q

R
Язык программирования

RabbitMQ
Программный брокер сообщений на основе 
стандарта AMQP — тиражируемое связующее 
программное обеспечение, ориентированное на 
обработку сообщений

React
Библиотека JavaScript с открытым исходным 
кодом для разработки пользовательских 
интерфейсов
Redis
Резидентная система управления базами данных 
класса NoSQL с открытым исходным кодом, 
работающая со структурами данных типа «ключ — 
значение»

R

Redux
Библиотека для JavaScript с открытым исходным 
кодом, предназначенная для управления 
состоянием приложения

REST (Representational state transfer)
Архитектурный стиль взаимодействия 
компонентов распределенного приложения в сети

Roadmap
Инструмент руководителя, который помогает 
контролировать ход выполнения проекта

Ruby
Язык программирования

Hadoop
Программная платформа для сбора, хранения 
и обработки очень больших объемов данных

Н
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SAP
Программное обеспечение, которое 
предоставляет множество решений для 
оптимизации бизнес-процессов компании

Sass (Syntactically Awesome Stylesheets)
Препроцессор, который помогает упростить 
и структурировать код, а также сделать 
программирования более удобным

Scala
Язык программирования

Scikit-Learn
Библиотека машинного обучения для языка 
программирования Python

Scrum
Фреймворк для управления проектами, обычно 
используемый в разработке программного 
обеспечения

Selenide
Инструмент для автоматических тестов, 
построенный на базе Selenium WebDriver

Selenium
Инструмент, позволяющий производить кросс-
браузерное тестирование, то есть проверять, как 
отображается сайт в разных браузерах

SMG (Security Mail Gateway)*
Средства защиты электронной почты, которые 
помогают предотвратить спам, фишинг, вирусы 
и другие угрозы

Siem (Security information and event management)
Инструмент, позволяющий производить кросс-
браузерное тестирование, то есть проверять, как 
отображается сайт в разных браузерах

SOAP (Simple Object Access Protocol)
Протокол обмена структурированными 
сообщениями в распределенной вычислительной 
среде

SWG (Security Web Gateway)*
Программно-аппаратные средства контроля 
и фильтрации входящей и исходящей 
информации

SoapUI
Приложение для тестирования веб-сервисов 
сервис-ориентированных архитектур и передачи 
состояний представлений

SOAR (Security Orchestration, Automation and 
Response)*
Система оркестровки (управления) систем 
безопасности, в которых автоматизация 
реагирования сочетается с управлением 
средствами защиты и данными о киберугрозах

Spring
Универсальный фреймворк с открытым исходным 
кодом для Java-платформы

Spring boot
Дополнение к фреймворку Spring, которое 
облегчает и ускоряет работу с ним

SQL (Structured Query Language)
Язык структурированных запросов 
использующийся для работы с базой данных

Substance
Приложений для моделирования, работы 
с текстурами и рендеринга

Swagger
Набор инструментов, который позволяет 
автоматически описывать API на основе его кода

Swift
Язык программирования

Symfony
Фреймворк, написанный на PHP

SOLID (Single responsibility, Open–closed, Liskov 
substitution, Interface segregation и Dependency 
inversion)
Протокол обмена структурированными 
сообщениями в распределенной вычислительной 
среде

Tableau
Система интерактивной аналитики

TensorFlow
Библиотека машинного обучения, разработанная 
компанией Google

Teradata
Параллельная реляционная система управления 
базами данных

Terraform
Программное обеспечение, используемое для 
управления внешними ресурсами 

TestRail
Веб-инструмент для тестирования 
разрабатываемого программного обеспечения

T

Tilda
Платформа, помогающая создавать и публиковать 
контент-ориентированные проекты

TI (Threat Intelligence)*
Средства анализа киберугроз, помогающие 
идентифицировать и анализировать уязвимости 
ИТ-инфраструктуры

TypeScript
Язык программирования

Vue.js
Фреймворк JavaScript с открытым исходным 
кодом для создания пользовательских 
интерфейсов

UML (Unified Modeling Language)
Язык графического описания для объектного 
моделирования в области разработки 
программного обеспечения, для моделирования 
бизнес-процессов, системного проектирования 
и отображения организационных структур

Unity
Игровой движок

Unreal Engine
Игровой движок

UTM (Unified Threat 
Management)*Многофункциональные решения для обеспечения 
комплексной защиты сетей, упрощающие 
управление и обновление систем безопасности

UAP (Unauthorized Access Protection)*
Средства защиты данных, применяемые для 
предотвращения попыток несанкционированного 
доступа, удаления и модификации 
конфиденциальных данных без 
соответствующего разрешения, согласованного 
с политиками безопасности компании

U

Vertica
Платформа продвинутой аналитики и машинного 
обучения с возможностью масштабирования 
и работы с различными источниками данных

VA (Vulnerability Assessment)*
Средства контроля и оценки уязвимостей

Visio
Векторный графический редактор, редактор 
диаграмм и блок-схем от Microsoft

VLAN (Virtual Local Area Network)
Виртуальная локальная компьютерная сеть

VMWare Workstation
Программное обеспечение виртуализации

VM (Vulnerability Management)
Процесс приоритезации уязвимостей 
и планирования сроков и этапов их устранения 
с последующим отслеживанием

VPN (Virtual private network)
Безопасное зашифрованное подключение 
пользователя к сети, с которым он может 
обходить локальные ограничения и cохранять 
конфиденциальность

V

XML (eXtensible Markup Language)
Язык разметки

XSD (XML Schema Definition)
Язык описания структуры XML документа

X

Zabbix
Язык Свободная система мониторинга 
и отслеживания статусов разнообразных 
сервисов компьютерной сети, серверов 
и сетевого оборудования

Zbrush
Программное обеспечение для  
3D-моделирования

Z

webpack
Сборщик модулей JavaScript с открытым 
исходным кодом

Windows
Операционная система

Word
Текстовый процессор, предназначенный для 
создания, просмотра, редактирования 
и форматирования текстов от Microsoft

WSUS (Windows Server Update Services)
Сервис обновлений операционных систем 
и продуктов Microsoft

WAF (Web Application Firewall)
Совокупность мониторов и фильтров, 
предназначенных для обнаружения 
и блокирования сетевых атак на веб-приложение

W

Sandbox*
Средства безопасности, которые создают 
контролируемую среду, где возможно безопасно 
запускать и анализировать потенциально опасные 
файлы и программы, не подвергая реальную сеть 
и устройства риску

S
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